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Lena Moslein, Benjamin Fiiri

Google macht Ernst! Der Ankiindigung, Third-Party-Cookies abzu-
schaffen, sollen nun Taten folgen. Mit anonymisiertem Gruppen-
Tracking geht FLoC - Federated Learning of Cohorts - in die erste
Testphase. Ziel ist es, die Privatsphdre von Usern mehr zu respektie-
ren und dem Werbe-Targeting auf Basis einzelner Nutzerprofile eine
Alternative zu bieten. Was FLoC fiir die Werbetreibenden und die
Nutzer genau bedeutet und ob die ,goldenen Zeiten” der personali-
sierten Werbung nun vorbei sind, versuchen wir in diesem Beitrag
zu kldren.

DIE AUTOREN

Benjamin Fiiri und Lena
Méslein sind Paid Adver-
tising Consultants bei der
eology GmbH. Sie unter-
stitzen Kunden beim Auf-
setzen, Optimieren und
Steuern von Search, Dis-
play und Social Media Ads.
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Abb.1: Fremde Marken in den Bullets - hier womdglich nur beschreibend

Anfang Mérz gab Google in einem
Blog-Beitrag bekannt, keine Folge-
technologie fiir Cookies von Drittanbie-
tern (Third-Party-Cookies) fiir Google
Chrome entwickeln zu wollen, sondern
bis 2022 komplett darauf zu verzichten.
Vor allem bei Werbetreibenden war
diese Art von Cookies sehr beliebt. Seit
Jahren sind sie der Ursprung fiir gezielte
und personalisierte Werbung im Inter-
net, dementsprechend war der Auf-
schrei innerhalb der Branche groR. Auf-
grund eines Marktanteils von ca. 67 %
(Stand: M&rz 2021; Quelle: statista.
com) des Chrome-Browsers war diese
Reaktion zu erwarten. Fiir die Privat-
sphédre der User ist diese Technologie
aber bedenklich, da sie personenbezo-
gene Daten fiir Dritte einsehbar macht.
Google folgt nun Privacy-First-Pionieren
wie Safari und Firefox und prasentiert
eine Alternative: FLoC - Federated Lear-
ning of Cohorts. Eine Losung, die aber
bereits auf viel Gegenwind seitens der
Vorreiter stoRt. Die Browser von Apple
und Mozilla verzichten schon langere
Zeit auf Third-Party-Cookies und sehen
Googles Losung als keine passende
Alternative an. Nun gesellte sich jiingst
mit WordPress ein weiterer prominenter
Gegner dazu. Damit stehen Google nam-
hafte Unternehmen entgegen, welche
erhebliche Sicherheitsliicken erkannt

haben wollen. Auch die von Google
gestarteten Tests des Systems werden
kritisch bedugt. Steht FLoC also schon
jetzt vor dem Aus oder erwartet uns ein
kompletter Umbruch bzw. gar eine neue
Araim Online-Marketing?

Das steckt hinter FLoC -

so will Google den Nutzer

in der Menge verschwinden

lassen
Cookies sind seit ihrer Erfindung
ein wichtiges Element fir das tagliche

Surfen im Web. Sie beschreiben kleine

Datenpakete in Form von Textdateien,

die im Browser des Nutzers gespeichert

werden. Cookies enthalten konkrete

Nutzerdaten und lassen sich prinzipiell

in zwei Arten einteilen:

» First-Party-Cookies: Sie werden
direkt von der Domain erstellt und
sind auch nur auf dieser nutzbar.

Sie helfen in erster Linie dabei,

eine Website benutzerfreundlich zu
machen oder eigene Tracking-Daten
zu erheben. Nutzer miissen sich folg-
lich nicht bei jedem Seitenaufruf neu
einloggen bzw. bereits in den Waren-
korb gelegte Artikel bleiben erhalten.
Zudem konnen genaue Conversion-
und Nutzungsdaten direkt auf der
Domain erfasst werden, beispiels-
weise mithilfe von Google Analytics.

TIPP

Eine API ist im Allgemeinen eine Pro-
grammierschnittstelle, die dazu dient,
Informationen zwischen einer Anwen-

dung und einzelnen Programmteilen
in der Regel standardisiert nach den
Angaben des Anbieters von Computer
zu Computer auszutauschen.

» Third-Party-Cookies: Sie werden
von Dritten gesetzt, also nicht von
dem Betreiber einer Domain, auf
der ein User gerade surft. Meist sind
dies Werbeplattformen und Werbe-
treibende. Ziel ist es, personenbezo-
gene Daten innerhalb des Browsers
zu speichern und domainiibergrei-
fend nutzbar zu machen. Die Cookies
ermoglichen anhand der gespeicher-
ten Daten - Seitenaufrufe, Verweil-
dauer, Navigation tber Links - die
Erstellung konkreter Nutzerprofile.
Werbetreibende greifen wiederum
auf diese Profile zuriick, um einzelne
Nutzer im Web wiederzufinden. So
kann beispielsweise Display-Wer-
bung gezielt an Nutzer mit bestimm-
ten Interessen ausgespielt werden.

Third-Party-Cookies stoBen bei
Usern und Datenschiitzern immer
mehr auf Ablehnung, weswegen sie
allmahlich ersetzt werden sollen. Spei-
cherung, Erstellung und Weitergabe
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personlicher Datenprofile ist ohne
Zustimmung durch Nutzer nicht rechts-
konform. Dem Ruf nach mehr Privat-
sphére im Netz ist nun auch Google
mit seinem Konzept der Privacy Sand-
box fiir den Browser Google Chrome
gefolgt. Damit mochte Google die
Interessen der Werbetreibenden (rele-
vante & zielgerichtete Werbeanzeigen)
und die Privatsphéare der Nutzer mit-
einander vereinen. Die Privacy Sand-
box umfasst MaBnahmen zur Wahrung
beider Aspekte in einem allumfang-
lichen System. Um das interessenba-
sierte Targeting weiterhin moglich zu
machen, wurde von Google FLoC als
ein Teil des Konzeptes vorgestellt. Die
offene und schnelle Zugédnglichkeit von
Informationen im Netz soll dennoch
weiterhin gegeben sein. Zielgerichtete
WerbemaBnahmen hatten bisher einen
mafBgeblichen Anteil an der Nutzer-
erfahrung im Web.

Das Federated Learning of Cohorts
beschreibt ein Verfahren bzw. eine API
(Application Programming Interface),
welche das Erlernen und Zuweisen von
Kohorten auf bestimmte Nutzer ermég-
lichen soll. FLoC soll nicht mehr auf
Nutzerprofilen basieren, sondern den
Browserverlauf und Inhalte besuchter
Webseiten eines Users betrachten.
Aus den gesammelten Informationen
werden mehrere Nutzer dhnlicher
Interessen in Kohorten geclustert. Eine
Kohorte meint dabei eine grofRe Nutzer-
gruppe, die aus einer Mindestanzahl k
von Usern besteht. Jene Mindestanzahl
bildet eine Grenze, ab der es unmaoglich
sein soll, einzelne Individuen nachzu-
verfolgen - sie verschwinden dagegen
in der Menge (vgl. Abbildung 1). Das
Minimum von k in Zahlen ausgedriickt
ist noch unbekannt, soll aber mehrere
Tausend User umfassen. In der ersten
Testphase wurde mit einer Mindest-
grole von 5.000 Nutzern als Kohorte
gearbeitet. Die Gruppengrole ist ent-
scheidend - sowohl fiir Performance
als auch fiir die Privatsphare. Google

beschreibt in einem Whitepaper eine
Wechselbeziehung: GroRe Gruppen
erschweren demnach die Identifikation
Einzelner innerhalb der Menge, sind
aber inhaltlich unspezifischer. Bei Goo-
gle testet man hier mit verschiedenen
Algorithmen, um eine ideale Balance
herzustellen.

FLoC bedient sich der Technik des
foderierten Lernens. Es erlaubt maschi-
nelles Lernen auf Basis von Daten, die
auf Nutzerseite verbleiben und nicht an
einen zentralen Server gesendet wer-
den missen. Vereinfacht beschrieben,
kann das jeweilige Endgerdt bzw. der
Browser trotzdem in gewisser Weise
das Verhalten eines Nutzers analysie-
ren. Dabei werden zwar Nutzerdaten im
Browser gespeichert, diese sollen aber,
anders als Cookies, nicht fur Dritte
einsehbar sein. Der Browser nutzt die
gespeicherten Daten nur zum Clustern
in die Kohorten. Lediglich eine kurze ID
(Cohort-ID oder FLoC-ID) wird an den
Google-Server ibergeben. Diese FLoC-
IDs verwenden codierte Bezeichnungen
wie 43A7. Die Ubersetzung der Codes
lasst Rickschlisse auf die Kohorte
zu, ohne den User gezielt zu offenba-
ren. Die Zuordnung auf die jeweiligen
Kohorten erfolgt in wéchentlichen
Intervallen und wird regelmaRig aktu-
alisiert. Das ermdglicht ein kohorten-
basiertes Werbetargeting und wird
wohl dhnlich nutzbar sein wie bis-
herige Zielgruppen. Wichtig ist auch,
dass die Abwicklung der Auktionen fiir
Werbeplétze in den privaten Browser
der Nutzer verlagert wird. Besucht ein
User beispielsweise mit einer eigenen
FLoC-ID eine Webseite, wird innerhalb
seines Browsers die Auktion fir vor-
handene Werbeplatze durchgefiihrt.
Dem Nutzer werden daraufhin pas-
sende Anzeigen von Werbetreibenden
ausgespielt, die diese Kohorte gezielt
bewerben.

Genaueres ist tiber die Funktions-
weisen bisher nicht bekannt bzw. von
Google nicht verdffentlicht worden.

TIPP

Fiir technisch Interessierte bieten die
beiden Whitepapers von Google einen
guten Gesamtiiberblick tiber Funktions-

weisen und durchgefiihrte Tests der
FLoC-API. Die beiden Papers finden Sie
kostenlos zum Download unter http://
einfach.st/floc1 und http://einfach.st/
floc2.

Klar ist, dass es sich hier um eine Alter-
native zu den Cookies von Drittanbie-
tern handelt. First-Party-Cookies blei-
ben unverdndert nutzbar und kénnen
weiterhin angereichert werden.

Alte Probleme gelost -

neue geschaffen?

Auf den ersten Blick wirkt FLoC
wie eine gute Losung auf dem Weg

zu einem cookiefreien Werben. Wes-

halb immer mehr Kritik gegen das

System aufkommt, mag daran liegen,

dass einerseits das Problem konkreter

Nutzerprofile gelést wird, anderer-

seits neue potenzielle Gefahren fir die

Privatsphare der Nutzer entstehen.

Folgendes gilt es zu bedenken:

» Esist unbekannt, wie groB die
einzelnen Kohorten tatsachlich
sind. Wie bereits dargelegt, bieten
kleinere Kohorten fiir den Einzel-
nen weniger ,,Schutz®, um sich in

JMihdestens 95 %

, ’der bisherigen
Conversions pro
ausgegebenem

Dollar sollen weiterhin

erreichbar sein

(von Google www.blog.google/
products/ads-commerce/
2021-01-privacy-sandbox/).

93



- WEB CONTROLLING » FLOC

94

WEBSITE BOOSTING » 07-08.2021

size: 7000

Jobs & Educasion

Education H umor

Abs &Té/ntertalnment

deo
op usic

Music & Audio °
World Music

Colleges & Universities

size: 6000

Women s Clolhlng

parel
Pﬁ‘f&!ren S énﬁ,ﬁgs

Shopping

size: 18000

Computer & Video Games
Career Resources & Planning
Jobs

es
Puzzles & gral_nte,asers

Lun & lnvia

Arts_& Entertainment
Fun Tests & SI"Z Surveys

Jobs & Educafion

Abb.2: Beispiel-Kohorten in Form von Wortwolken

»

der Masse zu tarnen. Dritte missen
somit keine Millionen Userdaten
voneinander abgrenzen, sondern im
schlimmsten Fall nur wenige Tau-
send, um an Informationen zu gelan-
gen. FLoC kdnnte es also einfacher
machen, einzelnen Nutzern einen
sogenannten digitalen Fingerprint
zur eindeutigen Identifikation zu
geben. Somit kénnten im Endeffekt
doch wieder Nutzer gezielt im Netz
nachverfolgt werden.

Google gab den Hinweis, dass
sensible Inhalte (beispielsweise
politische Themen) nicht fur die
Kohorten-Zuweisung herangezogen
werden. Eine detaillierte Beschrei-
bung hierzu wurde sogar in einem
Whitepaper verdffentlicht. Dennoch
ist der Algorithmus moglicherweise
noch nicht ausgereift genug, was die
Identifizierung sensibler Inhalte fir
Einzelne angeht. Zu bedenken gilt
es, dass beispielsweise das Thema
einer Schwangerschaft fiir eine
30-Jahrige moglicherweise weniger
sensibel ist als fur ein 18-jahrige
Person.

Mithilfe einer FLoC-ID lassen sich
Riickschliisse auf die Kohorten von
Nutzern ziehen. Webseiten mit
Zugang zu personlichen Daten (z. B.
konkrete Log-in-Daten und E-Mail-
Adressen) kdnnten dies mit der
bekannten FLoC-ID in Verbindung
bringen. Die Kombination ermdglicht

Erkenntnisse tiber das Suchverhalten

einzelner Nutzer.

Google ist sich scheinbar selbst der
Schwachstellen bewusst und arbeitet
tatkraftig an der Verbesserung der
Algorithmen. Zu diesem Zweck verdf-
fentlichte Google die bereits erwdhnten
technischen Whitepaper und mochte
scheinbar so fiir mehr Transparenz
beziiglich der FLoC-Funktionsweise
sorgen.

Was andert sich fiir
Werbetreibende?

Wie eingangs erwéhnt, erfreuen
sich Third-Party-Cookies in der Wer-
bebranche groRer Beliebtheit. Diese
eroffnen zahlreiche Methoden des
Online-Marketings. Dazu zdhlen Tar-
geting und Retargeting. Letzteres wird
vorwiegend fir die erneute Nutzer-
ansprache Uber mehrere Seiten hinweg
angewandt. Beides sind erfolgreiche
Methoden, welche seit Jahren ein-
gesetzt werden. Mit der Abschaffung
von Third-Party-Cookies sollen diese
»goldenen Zeiten“ jedoch nicht zu
Ende sein. Vielmehr will Google mit
dem Ausbau der Privacy Sandbox MaR-
nahmen einfiihren, welche die Daten-
erhebung und den Umgang damit neu
definieren.

Kommt es zur Einfihrung der FLoC-
API, so wird interessenbasiertes Tar-
geting fur Marketer weiterhin méglich
sein. Zwar nicht auf individueller Basis,

aber auf Gruppenbasis. Anhand der
ersten Testphasen sieht Google FLoC
als effizienten Ersatz fiir cookiebasier-
tes Werben an.

Tatsachliche Ergebnisse hangen
von der Starke des FLoC-Gruppie-
rungsalgorithmus und der Art der
Zielgruppe ab. Hier zeichnen sich
potenzielle Schwachen des Systems
ab. Werbende mit Nischenprodukten
konnten Schwierigkeiten haben, ihre
Interessenten anzusprechen. Wird dies
nicht moglich sein, so sind Streuver-
luste und hohere Kosten zu erwarten.
Sie mussten auf spezifischere Kohorten
mit ausreichend Nutzern zuriickgreifen.
Hier besteht die Herausforderung fiir
Google, trotz eines eventuell sehr spe-
zifischen Themengebiets ein effektives
Targeting zu erméglichen.

Diese Problematik versucht Google
mit besagten Testphasen aufzugreifen.
Wie generierte Kohorten aussehen
konnten, veranschaulicht Abbildung
2. Die GroRe der Warter stellt deren
Gewichtung dar. Die erste Wortwolke
umfasst Nutzer, welche sich fiir das
Genre Unterhaltung interessieren. Die
zweite ist ein Zusammenschluss von
Nutzern, welche Seiten von Beklei-
dungsherstellern besuchen, und die
Nutzer der letzten Gruppe sind auf
(Rate )Spiele fokussiert. Alle drei
Kohorten setzen sich aus unterschiedli-
chen NutzergréBen (= KohortengroBen;
in der Abbildung als size bezeichnet)
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zusammen: 7.000, 6.000 und 18.000.
Hier zeigt sich effektives Targeting,
unabhdngig von der KohortengroBe.

In einem dynamischen Umfeld wie
dem Online-Marketing ist es wichtig,
stets flexibel zu reagieren. Daher ms-
sen Marketer die Testphase von FLoC
nutzen, um sich vorzubereiten und die
eigenen Daten anzureichern (First-
Party-Daten). Daten, die Unternehmen
auf den eigenen Domains messen bzw.
erheben, werden zukiinftig besonders
essenziell. Bis die Third-Party-Cookies
ganzlich verschwinden, miissen Ver-
antwortliche diese zwingend auf ein
stabiles Niveau bringen. In Bezug auf
die Erhebung von First-Party-Daten
stellte Google vergangenes Jahr ein
Update seines beliebten Tracking-
Tools vor. Google Analytics 4.0 soll im
Umgang mit Daten vollkommen anders
funktionieren als die Vorgangerversion
Universal Analytics. Ein erfolgreicher
Einsatz des Tools nach dem Wegfall
von Third-Party-Cookies wére somit
gewdhrleistet. Machine-Learning-
Mechanismen liefern datenschutzkon-
forme Informationen zu Entwicklungen
und Kundenverhalten. Im Hinblick
auf die Abschaffung der Third-Party-
Cookies tiberzeugt Google vorerst mit
seinem Update. Jedoch ist es ratsam,
Universal Analytics und Analytics 4.0
fur circa ein Jahr parallel laufen zu
lassen. Gerade weil die Datenerhebung
so unterschiedlich ist, konnen Analyse-
daten stark voneinander abweichen.
Mit der parallelen Anwendung ist eine
Vergleichbarkeit vorerst weiter gege-
ben und die neuen Funktionen konnen
genutzt werden.

Neben FLoC soll es Marketern auch
weiterhin moglich sein, User anzuspre-
chen, welche bestimmte Handlungen
auf Websites vorgenommen oder mit
der Brand interagiert haben. Das Stich-
wort heift: Remarketing. Ein Entwurf
namens FLEDGE (First Locally-Execu-
ted Decision over Groups Experiment)
wurde nun als Erweiterung des bis-

Personalisierte Werbung

In Google-Diensten wie der Google Suche und YouTube sowie auf Websites und in Apps von Google-
Werbepartnern blendet Google Ihnen Werbeanzeigen ein, die Sie interessieren konnten. Hier erfahren Sie,
warum lhnen diese Art von Werbung angezeigt wird

Personalisierte Werbung ist aktiviert .

Erweitert A

lhre Aktivitdten und Daten aus Google-Diensten auch zur Personalisierung von Werbung auf
Websites und in Apps verwenden, deren Betreiber mit Google zusammenarbeiten, um Werbung
einzublenden. Dabei werden Daten von Websites und Apps von Google-Partnern in lhrem Google-
Konto gespeichert.

Abb. 3: Einsicht iiber personalisierte Werbung im Google-Konto

Alle Cookies zulassen

Cookies von Drittanbietern im Inkognitomodus blockieren

Drittanbieter-Cookies blockieren

Alle Cookies blockieren (nicht empfohlen)

Cookies und Websitedaten beim Beenden von Chrome l6schen

Bei Browserzugriffen eine ,Do Not Track"-Anforderung mitsenden

Seiten vorab laden, um das Surfen und die Suche zu beschleunigen

Alle Cookies und Websitedaten anzeigen

Abb. 4: Einstellungen zu Datenschutz und Sicherheit in Google Chrome
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herigen TURTLEDOVE vorgestellt. Hier
beriicksichtigte Google bereits erstes
Feedback aus der Branche. FLEDGE
nutzt von Werbetreibenden zugewie-
sene Zugehdrigkeitslisten fir Nutzer,
die beispielsweise eine Kategorieseite
fur Laufschuhe besuchen. Die Zuwei-
sung nimmt der Werbetreibende auf
der Seite direkt vor, wobei die Zuge-
horigkeit zu einer Liste lediglich in
dem lokalen Browser gespeichert wird.
Ahnlich zu FLoC wird diese Zugehorig-
keit fiir die browserinternen Auktionen
beriicksichtigt. Die Beschrankung auf
das Nutzergerat gewdhrleistet die Ein-
haltung der Privatsphére. Die neue
Technologie befindet sich allerdings
noch in der Entwicklung.

Was andert sich
fir den Nutzer?

Nicht nur fiir Werbetreibende ist
FLoC ein Umbruch, auch privaten Nut-
zer sind davon betroffen. Drei wichtige
Interessen des Nutzers sollten daher
immer beriicksichtigt werden:

» Privatsphére
» Transparenz
» Kontrolle

Dem Wunsch nach Transparenz
versucht Google bereits mit einigen
bereitgestellten Informationen im
Google-Account nachzukommen. Unter
der Kategorie Daten und Personalisie-
rung > personalisierte Werbung kann der
Nutzer einsehen, fiir welche Bereiche
er sich laut Google interessiert (vgl.
Abbildung 3). Doch auch hier gibt es
Einschréankungen: Der Nutzer muss
Google Chrome verwenden und einen
registrierten Google-Account besitzen.
In Bezug auf FLoC sieht es mit der
Transparenz noch etwas schlechter
aus. Die Klarheit tiber die Art und
Weise, wie Daten erhoben werden und
anschlieBend eine Gruppenzuordnung
stattfindet, ist noch nicht konkret vor-
handen. Dagegen ist bekannt, dass der
Browserverlauf als Grundlage fir eine
interessenbasierte Zielgruppe herange-

zogen wird. Ohne weitere Informatio-
nen werden wohl viele Nutzer diesen
Eingriff in die Privatsphare kritisch
hinterfragen.

Dass sich vor allem der Wunsch
nach mehr Privatsphare stark ent-
wickelt hat, ist eine Tatsache. Nutzer
mogen es oft generell nicht, dass
personenbezogene Daten erhoben
bzw. gespeichert werden. Mogliche
Sicherheitsliicken des Systems starken
diese Einstellung. Die Unsicherheit
tiber die GroRe der Kohorten und die
Sensibilitat genutzter Daten stehen
hier besonders im Fokus. Inwieweit
Rickschlisse auf einzelne User mog-
lich sein werden, bleibt auch hier noch
abzuwarten. In der aktuellen Version
des Chrome-Browsers lassen sich
Third-Party-Cookies in den Einstellun-
gen unter Datenschutz und Sicherheit >
Cookies und andere Websitedaten blo-
ckieren (vgl. Abbildung 4). Diese Funk-
tionalitdt soll es auch den kommenden
Testpersonen von FLoC fiirs Erste
moglich machen, die Zuordnung in die
Kohorten zu untersagen. Mit einem
endgiiltigen Roll-out wird Google hier
mit hoher Wahrscheinlichkeit auch die
bestehende Option erweitern und noch
deutlicher kommunizieren. Die aktuell
im Browser gespeicherten Cookies
lassen sich an selbiger Stelle einse-
hen (Alle Cookies und Websitedaten
anzeigen). Ein User ohne groReres
technisches Verstandnis kann jedoch
mit den gewonnenen Informationen
wenig anfangen. Hier ist dann oftmals
das Loschen samtlicher Cookies eine
Option.

Nutzer sollten die uneingeschréankte
Kontrolle haben, um ihr Veto gegen die
FLoC-API einzulegen. Fiir Webseiten-
betreiber ist bereits eine Moglichkeit
bekannt, um nicht in den Algorithmus
einzuflieRen. Die eigene Domain wird
folglich nicht auf Inhalte untersucht
und flieRt somit nicht in die Gruppie-
rung mit ein. Usern, die es besonders
sicher haben méchten, réat der Such-

maschinenanbieter DuckDuckGo zu
seinem Chrome Plug-in - Privacy
Essentials. Diese Erweiterung bietet
umfangreichen Schutz fiir die Privat-
sphére im Netz. Neben einer eigenen
Suchmaschine bietet das Plug-in viele
Funktionen fiir den Datenschutz, zum
Beispiel erste GegenmafRnahmen gegen
FLoC.

Neben den oben genannten Interes-
sen (Privatsphére, Transparenz, Kont-
rolle) sollte die Bedeutung von relevan-
ten Inhalten und Werbung fiir Nutzer
nicht vernachldssigt werden. Es ist ein
Irrglaube, dass ausnahmslos jeder pri-
vate Surfer die Drittanbieter-Cookies
ablehnt. Denn darauf basierende ziel-
gerichtete WerbemaBnahmen waren
fiir einige Nutzergruppen ein bedeut-
samer Bestandteil des Surfens im Netz.
Ahnlich wie Online-Marketer laufen
auch User in der Friihphase Gefahr,
EinbuBen in Bezug auf die Relevanz der
Inhalte hinnehmen zu miissen. Fraglich
bleibt, wie gravierend diese ausfallen
und ob der Nutzer sie bemerkt.

Status quo
(Anfang Mai 2021)
Nachrichten rund um die Privacy
Sandbox und FLoC erscheinen fast tag-
lich. Daher ist aktuell nur eine Moment-
aufnahme moglich. Wie angekiindigt,
startete Google in Q2 erste Tests rund
um die neue Technologie. Die Nutzer
fir die Tests kommen vorwiegend aus
den USA und anderen ausgewahlten
Landern. Europdische Nutzer wird es
vorerst nicht geben, da FLoC nicht
DSGVO-konform ist. Die Erlaubnisab-
frage der Nutzer ist bisher noch unge-
klart. Eine Tatsache, die etwas absurd
erscheint, wenn man sich noch einmal
das Hauptziel der Einfiihrung von FLoC
im Rahmen der Privacy Sandbox vor
Augen fiihrt. Die Info, dass ca. 0,5 %
der Chrome-Nutzer getestet werden,
drang an die Offentlichkeit. Unklar ist
jedoch, wer genau sich in dieser Test-
gruppe befindet. Mittels der Domain
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amiFLoCed.com sollen heimliche Test-
personen identifiziert werden konnen.
Die Domain gehort wohl eher nicht zu
den Beflirwortern von FLoC, da sie auf
provokative Weise priift, ob ein User
~geFLoCet“ werden (vgl. Abbildung 5).

Zur Transparenz der Kohorten-
Methode kamen von Google bisher
nur einige oberflachliche Blog-Posts
und zwei eher technische Whitepa-
per. Hier verpasst das Unternehmen
die Gelegenheit, sein System der
Offentlichkeit verstandlich zu pra-
sentieren. Diese Unklarheit nutzten
einige Browseranbieter wie Vivaldi,
Brave, Mozilla und auch Microsoft und
stemmten sich gegen die Einfiihrung
des Google-Systems. Besonders hart
dirfte Google jedoch die angekiindigte
Blockierung durch WordPress treffen.
Als CMS-Marktfthrer steckt WordPress
hinter fast 40 % aller Webseiten im
Netz. Begriindet wird die Blockierung
mit Hinweis auf Unklarheiten tber
Zugriffsrechte der erhobenen Daten.
WordPress befiirchtet zudem, dass die
Mdoglichkeiten fiir digitales Fingerprin-
ting vereinfacht werden.

Fazit und Ausblick

Google kann den Gegenwind aus
der Branche nicht langer ignorieren,
sondern muss Feedback beherzigen.
Mogliche Sicherheitsliicken sollten
dringend noch einmal tberpriift wer-
den. Googles AuRenkommunikation
wirkte bisher sehr ungliicklich, mit
teilweise hart formulierten Aussagen:
»Third-Party-Cookies sind veraltet und
wir werden keine Folgetechnologie
dazu entwickeln!" Dies brachte dem
FLoC-System eine zu grole Angriffsfla-
che angesichts solch eines frithen Ent-

wicklungsstandes ein. Googles Kommu-

nikation muss folglich offener werden,
um User und Big Player wie WordPress
wieder hinter sich zu bringen.

Da die Testphase 2021 fiir Q2 ange-
setzt wurde, ist in Europa mit einem
Start von FLoC frihestens in Q4 zu

Am | FLoCed?
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Google is testing FLoC on Chrome users

worldwide. Find out if you're one of them.

Google is running a Chrome "origin trial" to test out an experimental new tracking
feature called Federated Learning of Cohorts (aka "FLoC"). According to Google, the trial
currently affects 0.5% of users in selected regions, including Australia, Brazil, Canada,
India, Indonesia, Japan, Mexico, New Zealand, the Philippines, and the United States.
This page will try to detect whether you've been made a guinea pig in Google's ad-tech

experiment.

Your browser does not currently have FloC enabled.

The FLoC origin trial currently affects 0.5% of Chrome users, and it doesn't look
like you are one of them. Google may add to or change the set of users in the trial
at any time. You can check back here to see if FLoC is turned on in the future.

Abb. 5: Die Domain amiFLoCed.com priift, ob Nutzer ,geFLoCet" werden

rechnen. Wahrscheinlicher ist jedoch
der Roll-out 2022. Offen ist dabei
die Frage, ob weitere Anpassungen
notwendig sein werden, um mit der
DSGVO und der ePrivacy-Verordnung
zu harmonieren.

ErfahrungsgemaR waren in der
Vergangenheit Googles Entwicklungen
meist erfolgreich. Der Konzern hat
bewiesen, dass er selbst drastische
Anderungen umsetzen kann - auch
wenn es zundchst Gegenwind aus der
Branche gab. Beispielsweise wurde im
Zuge der Einfiihrung des Smart Bid-
dings (= automatische Gebotsstrate-
gien) groRe Skepsis an den Tag gelegt.
Inzwischen bildet es den Grundpfeiler
fur Werbung innerhalb von Google
Ads und wird stetig weiterentwickelt.
Ahnliches kénnte auch fiir das neue

FLoC und die Privacy Sandbox erwartet
werden.

Das Online-Marketing unterliegt
einem stetigen Wandel. FLoC oder eine
alternative Technologie wird zwangs-
ldufig eingefiihrt werden, es ist nur
eine Frage der Zeit. WerbemalRnahmen
mit interessenbasiertem Targeting
sowie Remarketing werden weiterhin
moglich und essenziell bleiben, jedoch
missen Marketer rechtzeitig eigene
Stdrken ausbauen. Privatsphédre und
Nutzerkontrolle iber erhobene Daten
werden dabei stérker in den Fokus
geriickt. Eine neue Ara im Marketing
wird demnach nicht eingeldutet, son-
dern erlebt mit Googles FLoC nur den
Hohepunkt einer Verdnderung, welche
sich seit Langem abzeichnet. |

97





