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Dr. Martin Bahr

Die praktischen Konsg
Wegfalls des EU-Priv

Der EuGH hat gesprochen: Eine Datenverarbeitung in d
Die Entscheidung des Gerichts hat Datenschiitzer in le#iz
iiberrascht, denn bereits das Vorgangerabkommen, nam
gen Jahren als rechtswidrig eingestuft. Was aber die me
quente Ausspruch des Gerichts. Denn die Robentrager magihie
lage ab sofort gilt und es keinerlei Ubergangszeitraume
Der Artikel gibt Ihnen anhand einer konkreten Checkl

bei Umsetzung der notwendigen Anpassungen.
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Die Kanzlei Dr. Bahr
(http://www.Dr-Bahr.com)
ist auf den Bereich des
Rechts der Neuen Medien
und den gewerblichen
Rechtsschutz ~ (Marken-,
Urheber- und  Wettbe-
werbsrecht)  spezialisiert.
Unter Suchmaschinen-
und-Recht.de betreibt sie
seit 2005 ein eigenes The-
menportal zur rechtlichen
Dimension von Suchma-
schinen.

A. Die Entscheidung

Vermutlich haben Sie bereits an anderer

Stelle, zum Beispiel im Internet, iber die Ent-
scheidung des Europédischen Gerichtshofs
(EuGH) irgendetwas einmal gelesen. Daher
wollen wir das Urteil nur noch einmal sehr kurz
zusammenfassen.

Die DSGVO bestimmt, dass eine Datenver-
arbeitung auBerhalb der Europdischen Union
nur dann erlaubt ist, wenn in dem betreffenden
Land auch eine ausreichende Datensicherheit
gewadhrleistet ist.

In der betreffenden Entscheidung ging es
um die Datenverarbeitung durch Facebook,
das in den USA sitzt. Der EuGH entschied nun,
dass eine solche Datenverarbeitung in den

YEuGH, Urt.v. 16.07.2020 - Az.: C -311/18.
2 FAQ des Europédischen Datenausschusses: https://bit.ly/2Rrdt51.

USA grundsatzlich nicht moglich ist, da durch
die umfangreichen Zugriffsmoglichkeiten der
amerikanischen Behorden der Datenschutz fir
Européder nicht mehr gewéhrleistet ist. Dabei
differenzierte das Gericht zwischen zwei Arten:
dem sogenannten EU-Privacy-Shield und den
sogenannten EU-Standardvertragsklauseln.

Das EU-Privacy-Shield stuften die Richter
als rechtswidrig und somit nichtig ein. Bei den
EU- Standardvertragsklauseln hingegen raumten
die Robentrager die Méglichkeit ein, dass eine
Datenverarbeitung noch erlaubt sei, wenn die
Datensicherheit gegeben sei. Die Richter lieBen
dabei offen, wie denn nun ein Anbieter diese
Sicherheit gewéhrleisten kann.

Stellungnahme der deutschen Datenschutzkonferenz: https://bit.ly/2GThhdg.
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B. Die praktischen
Konsequenzen

Auch wenn die Entscheidung erst
wenige Wochen alt ist, hat sie inzwi-
schen sowohl in der Offline- als auch in
der Online-Welt fiir viel Furore und Auf-
sehen gesorgt. Und dies ist auch kein
Wunder, weil der Richterspruch nichts
anderes bedeutet, als dass jede Daten-
verarbeitung auerhalb der EU mit drei
Fragezeichen zu versehen ist. Dies gilt
insbesondere fiir die USA, wo aktuell
faktisch keine hinreichend sichere
Datenverarbeitung moglich ist.

1. Reichweite der Entscheidung:

Die Entscheidung betrifft zwar
formal nur die Datenverarbeitung in
den USA, kann aber auf jede Datenver-
arbeitung auBerhalb der Europdischen
Union verallgemeinert werden. Die
Grundsatze, die die Richter hier aufge-
stellt haben, miissen somit immer von
Ihnen beachtet werden, wenn Sie eine
Verarbeitung auBBerhalb von Europa
durchfiihren. Sowohl die europdischen
als auch die deutschen Datenschutz-
behdrden haben bereits erste Stellung-
nahmen veréffentlicht.?

Teilweise wird auch die Ansicht
vertreten, dass das Urteil des EuGH gar
nicht so schlimm sei, weil er doch nur
das EU-Shield fiir unwirksam erachtet
habe, bei den Standardvertragsklauseln
jedoch dies gerade nicht getan habe.

Um es deutlich zu sagen: Eine sol-
che Interpretation ist inhaltlich grund-
legend falsch. Sowohl die europédischen
als auch die deutschen Datenschutzbe-
horden haben inzwischen klargemacht,
dass ein Rickgriff auf andere Moglich-
keiten faktisch ausgeschlossen ist. Bei
allen Alternativen (z. B. Einwilligung
oder Standardvertragsklauseln) tritt
namlich die gleiche Problematik auf,
die zur Unwirksamkeit des EU-Privacy-
Shields gefiihrt hat.

So hat bereits der Landesbeauf-
tragte von Baden-Wiirttemberg dazu
Stellung genommen:3

,Eine Ubermittlung auf Grund-
lage von Standardvertragsklau-
seln ist zwar denkbar, wird die
Anforderungen, die der EuGH
an ein wirksames Schutzniveau
gestellt hat, jedoch nur in selte-
nen Féllen erfillen:

Der Verantwortliche muss hier
bieten,
die einen Zugriff durch die US-
amerikanischen Geheimdienste

zusatzliche Garantien

effektiv verhindern und so die

Rechte der betroffenen Perso-

nen schitzen; dies ware in fol-

genden Fallen denkbar:

» Verschliisselung,  bei  der
nur der Datenexporteur den
Schliissel hat und die auch von
US-Diensten nicht gebrochen
werden kann

» Anonymisierung oder Pseud-
onymisierung, bei der nur der
Datenexporteur die Zuordnung
vornehmen kann*

Baden-Wiirttemberg bietet - bislang
als einziges Bundesland - eine praxis-
bezogene Orientierungshilfe nach Weg-
fall des EU-Privacy-Shields an.

2. Nicht betroffene Linder:

Zu bestimmten Nicht-EU-Ladndern
hat Europa einen sogenannten Ange-
messenheitsheschluss getroffen,
sodass gesetzlich angenommen wird,
dass in diesen Landern die ausrei-
chende Datensicherheit gewédhrleistet
ist. Zu diesen Landern gehéren aktuell:
Andorra, Argentinien, Faroer-Inseln,
Guernsey, Israel, Isle of Man, Jersey,
Japan, Kanada, Neuseeland, Schweiz
und Uruguay.®

Liegt Ihr Datenverarbeiter in einem
dieser genannten Lander, missen Sie
sich keine weiteren Sorgen hinsichtlich
der Datensicherheit machen, sondern
kénnen sich locker zuriicklehnen.

C. Wie soll ich mich nun
am besten verhalten?

1. Don’t Panic!

Esist auf keinen Fall angebracht, in
Hektik zu verfallen, sondern bleiben Sie
ruhig und gelassen. Nehmen Sie nicht
vorschnell Handlungen vor, sondern
bewerten Sie die aktuelle Lage ruhig
und mit AugenmalR.

Auch hier gilt der alte Spruch:
DON‘T PANIC!

2. Uberpriifung der eigenen
Datenverarbeitung

Uberpriifen Sie zunéchst, in wel-
chem Umfang in Threm Unternehmen
Uiberhaupt eine Datenverarbeitung im
EU-Ausland gegeben ist. Stellen Sie
noch einmal kritisch alle Verarbeitungs-
vorgange auf den Priifstand.

Beachten Sie dabei insbesondere
auch, ob und inwieweit von Ihnen
beauftragte Dritte (z. B. Thr Webhoster
oder Ihre E-Mail-Agentur) auf auslan-
dische Anbieter zuriickgreifen. In der
Praxis wird dieser Punkt sehr haufig
tibersehen und es findet nur eine
Priifung bei Thnen selbst statt. Sobald
Sie jedoch Ressourcen von Dritten ein-
setzen, sind Sie dafiir verantwortlich,
dass auch diese Dritten rechtskonform
handeln.

3. Existieren Alternativen?
Sollten Sie nach Threm Check zu
dem Ergebnis kommen, dass bei Ihnen
eine Datenverarbeitung im EU-Ausland
stattfindet, analysieren Sie, ob es eine
angemessene und praktikable Alter-
native gibt, bei der eine Verarbeitung

innerhalb der EU erfolgt.

Ja, ich weiB, was Sie jetzt sagen
werden: In sehr vielen Féllen gibt es
keine addquate Losung, sondern man
ist auf den amerikanischen Anbieter
angewiesen. Das ist uns auch klar.

In der anwaltlichen Praxis kommt es
jedoch nicht selten vor, dass hier Man-
danten vorschnell die Flinte ins Korn

3Nachzulesen unter https://bit.ly/2ZUn0OL/.
“Die Orientierungshilfe gibt es hier: https://bit.ly/32sVK3B.

5Die jeweils aktuelle Liste findet sich unter https://bit.ly/3keTblv.

6Siehe dazu die Pressemitteilung: https://bit.ly/35E6/TA. 93
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schmeiBen und behaupten, es existier-
ten keine vergleichbaren Dienstleister.

Uberdenken Sie daher bitte noch
einmal ganz genau, ob Sie tatsachlich
auf den jeweiligen Dienstleister ange-
wiesen sind. Benutzen Sie beispiels-
weise nur alle drei Jahre ein Feature,
dass es nur bei diesem Anbieter gibt,
dirften Sie in der Praxis in aller Regel
verschmerzen kénnen, wenn Sie wech-
seln.

4. Was ist, wenn keine Alternati-
ven existieren?

Sollten Sie bei der Uberpriifung
letzten Endes zu dem Ergebnis kom-
men, dass ein bestimmter US-Dienst-
leister fiir Sie unverzichtbar ist, emp-
fehlen wir Folgendes:

Seien Sie sich bewusst, dass Sie
datenschutzrechtlich angreifbar sind.
Gefahr droht sowohl aus Richtung der
Aufsichtsbehorden als auch aus Sicht
einzelner User bzw. Mitbewerber.

Dies gilt insbesondere dann, wenn Sie
eine exponierte Webseite oder einen
umstrittenen Dienst betreiben. So
haben beispielsweise die deutschen
Datenschutzbehdrden im August 2020
bereits angekiindigt, bundesweit eine
Kontrolle von Tracking-Technologien
auf Webseiten durchzufiihren.®

Uberpriifen Sie daher noch einmal,
ob das von Ihnen eingegangene Risiko
in einem angemessenen (wirtschaft-
lichen) Verhéltnis zu dem Mehrgewinn
steht, den Sie durch den Einsatz dieser
spezifischen Tools erreichen.

In jedem Fall ist es notwendig, dass
Sie umfangreich dokumentieren, warum
Sie speziell auf diese Software ange-
wiesen sind und welche Manahmen
(z. B. Anonymisierung oder Verschliis-
selung) Sie unternommen haben, um
sich so weit wie méglich rechtskonform
zu verhalten.

Der Datenschutzbeauftragte von
Baden-Wirttemberg hat dies anschau-
lich in seiner Orientierungshilfe wie
folgt formuliert:”

" https://bit.ly/3hyjokQ.

»Wenn Sie uns nicht davon tber-
zeugen konnen, dass der von
genutzte Dienstleister/
Vertragspartner mit
problematik kurz- und mittelfris-
tig unersetzlich ist durch einen
zumutbaren
tragspartner ohne Transferpro-
blematik, dann wird der Daten-

Ihnen
Transfer-

Dienstleister/Ver-

transfer [...Juntersagt werden.

Uns ist bewusst, dass mit dem
Urteil des EuGH u. U. extreme
Belastungen fiir einzelne Unter-
nehmen einhergehen kdénnen.
Der LfDI wird sein weiteres Vor-
gehen am Grundsatz der Ver-
haltnismaligkeit ausrichten. Wir
werden die Entwicklung weiter
beobachten und unsere Positio-
nen dementsprechend laufend

tiberprifen und fortentwickeln.”

Unsere praktischen Handlungsempfehlungen
sind:

1. Don’t Panic!

Es ist auf keinen Fall angebracht, in Hektik
zu verfallen, sondern bleiben Sie ruhig und
gelassen. Nehmen Sie nicht vorschnell Hand-
lungen vor, sondern bewerten Sie die aktuelle
Lage ruhig und mit AugenmaB. Die EuGH-
Entscheidung betrifft nicht nur Sie allein. Die

gesamte europaische Internet-Branche steht
vor diesem Scherbenhaufen.

2. Kontrollieren Sie lhre
Datenverarbeitungsvorgénge!
Uberprifen Sie lhre samtlichen Datenver-
arbeitungsvorgange. Achten Sie dabei ins-
besondere darauf, dass Sie auch die Ver-
arbeitung bei den von lhnen beauftragten
Dienstleistern miteinbeziehen.

8 Pressemitteilung der Berliner Datenschutzbeauftragten: https://bit.ly/2GV3iDO.

Esist daher dringend anzuraten,
dass Sie alle Ihre Uberlegungen schrift-
lich in einer Pro-und-Contra-Liste
festhalten, die Sie im Zweifelsfall der
Behérde vorlegen konnen.

Bitte beachten Sie auch, dass nicht
jede Landesdatenschutzbehdrde so
verstandig wie die aus Baden-Wiirttem-
berg ist. Die Berliner Datenschutzbe-
auftragte beispielsweise hat unmissver-
standlich zum Ausdruck gebracht, dass
Unternehmen umgehend zwingend auf
EU-Anbieter wechseln missen, andern-
falls dtrften BuBgelder und Schadens-
ersatzforderungen drohen.®

Bereits heute ist absehbar, dass
sich das Rechtsgefélle in den einzelnen
Bundesldndern bzw. EU-Landern durch
diese aktuelle Entwicklung noch ver-
starken wird. 9

3. Existieren Alternativen?

Uberprifen Sie noch einmal, ob Sie tatsach-
lich zwingend auf solche Anbieter angewiesen
sind, die eine Datenverarbeitung auBerhalb
der EU voraussetzen. Wenn es hier fir Sie
angemessene und praktikable Alternativen
gibt, sollten Sie dorthin wechseln.

4. Wenn keine Alternativen
existieren

Seien Sie sich bewusst, dass Sie datenschutz-
rechtlich angreifbar sind. Uberprifen Sie, ob
das von lhnen eingegangene Risiko in einem
angemessenen (wirtschaftlichen) Verhdltnis
zu dem erlangten Nutzen steht. Schauen Sie
sich insbesondere auch die Qrientierungshilfe
des Datenschutzbeauftragten aus Baden-
Wiirttemberg hierzu an.

Dokumentieren Sie sdmtliche Abwagungen
schriftlich, sodass Sie diese jederzeit der Auf-
sichtsbehorde vorlegen kénnen.
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