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Dr. Martin Bahr

Warum alle Cookie-Banner
rechtswidrig sind — und dennoch

empfehlenswert

Auch wenn die zahlreichen Anbieter unterschiedlicher Content-Management-Tools etwas
anderes behaupten: Alle aktuellen Cookie-Banner sind rechtswidrig, da sie sdmtlich nicht
mit der DSGVO vereinbar sind. Eine aktuelle Entscheidung der ddnischen Datenschutz-
behorde zeigt dies noch einmal sehr anschaulich. Der Artikel beleuchtet den aktuellen
Rechtsstand und zeigt auf, warum es gleichwohl empfehlenswert sein kann, iiber ein

Cookie-Banner nachzudenken.

A. Das unbekannte Wesen: das
rechtskonforme Cookie-Banner

Es gibt im Online-Bereich ein bislang unbe-
kanntes Wesen, das bis dato noch nie in der all-
taglichen Praxis gesichtet wurde - namlich das
rechtskonforme Cookie-Banner.

Auch wenn die zahlreichen Anbieter unter-
schiedlicher Content-Management-Tools voll-
mundig etwas anderes versprechen: Keines
dieser Banner-Werkzeuge ist mit den Regelungen
der DSGVO in Einklang zu bringen. Dies hat ein-
fach einen Grund: Nicht die Anbieter arbeiten
falsch oder schlampig, sondern die gesetzlichen
Anforderungen sind unerfllbar. Es wird hier
namlich die sprichwértliche Quadratur des Krei-
ses gefordert.

DER AUTOR 1. Die Wurzel allen Ubels:

fehlende Umsetzung der E-Privacy-V0
Der Grund fir diese missliche Lage ist relativ

leicht ausgemacht. Die Wurzel allen Ubels ist die

fehlende Umsetzung der E-Privacy-Verordnung.
Urspriinglich sollte die neue E-Privacy-VO

Die Kanzlei Dr. Bahr parallel mit der DSGVO im Jahr 2018 in Kraft
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geschlagen. Zum tberwiegenden Teil zu Recht,

Umsetzung wurde verschoben und verschoben.

Es ist nicht absehbar, ob iberhaupt und wann
hier etwas kommt.

Diese fehlende Umsetzung fiihrte dazu, dass
auf den Online-Bereich nun zwangsmaBig die
Regelungen der DSGVO angewendet werden, um
das bestehende Rechtsvakuum zu fillen. Und
hier liegt auch die grundlegende Problematik: Es
wird nun ein Gesetz angewendet, dass eigentlich
fir den Online-Bereich nicht gelten sollte. Die
dadurch entstehenden Probleme sind also vor-
programmiert.

2. Regelungen der DSGVO

Fir den Bereich des Online-Trackings bietet
die DSGVO bekanntermaRen zwei Moglichkeiten
an:
» Einwilligung
» berechtigte Interessen

a. Die Eier legende Wollmilchsau:
die Einwilligung
Bei der Einwilligung gibt der User seine
Zustimmung zu einer bestimmten Datenverarbei-
tung durch das Tracking-Unternehmen. Voraus-
setzung hierfir ist, dass der Nutzer zuvor aus-
reichend transparent und umfassend informiert
wurde. Dies gilt fiir samtliche Einwilligungen, sei
es nun fiir den Offline- oder den Online-Bereich.
Das Unternehmen muss also dartiber auf-
klaren:
» An wen genau gehen die Daten des Users?
Dabei missen die Empfanger namentlich
genannt werden.
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» Welche Daten genau werden tber-
mittelt? Die Inhalte miissen einzeln
benannt werden. Allgemein-Platti-
tiden wie ,, Ihre Marketing-Daten®
oder ,alle relevante Daten* sind
nicht ausreichend.

Und hier zeigt sich auch, was die
Einwilligung in der Online-Praxis wert
ist: ndmlich nichts. Anbieter aus dem
E-Mail-Marketing schlagen sich seit
mehr als 20 Jahren mit den unerfiillba-
ren Anforderungen der Rechtsprechung
herum. Die dort aufgestellten Kriterien
sind 1:1 Gbertraghar auf den Tracking-
Bereich.

Wie soll ein Anbieter, der Retarge-
ting-Tools (wie z. B. Criteo) auf seiner
Webseite einsetzt, wirksam dariiber
informieren, an wen die User-Daten
gehen? Die meisten Empféanger sind
dem Anbieter namentlich nicht bekannt,
sondern er weil lediglich, dass die
Informationen ins Retargeting-Netz-
werk eingespielt werden.

Gleiches gilt fir den Einsatz von
Tools wie Google Analytics oder den
Facebook-Button: Keiner dieser Tool-
Dienstleister gibt verbindliche Erkla-
rungen ab, was er so speichert und fiir
welche Zwecke er die Informationen
verwendet. Der Webseiten-Betreiber
kann also bereits aufgrund dieser
fehlenden Informationen keine Trans-
parenz herstellen. Konsequenz ist, dass
die eingeholte Einwilligung eben nicht
wirksam ist.

Einwilligungen, die mittels eines
Cookie-Banners eingeholt werden, sind
also nichts wert.

b. Eine echte Alternative?
Berechtigte Interessen

Aufgrund dieser Problematik stiir-
zen sich viele Anbieter auf die andere
DSGVO-Maoglichkeit: die berechtigten
Interessen.

Dabei handelt es sich um ein Inst-
rument, das mit der DSGVO eingefiihrt
wurde. Danach konnen die berechtigten
Interessen einen ausreichenden Grund

fur die Datentbermittlung darstellen.
Dabei muss der Anbieter seine Interes-
sen (z. B. Ausspielung von Online-Wer-
bung) mit den Interessen des getrack-
ten Users abfragen.

Aktuell wird hierzu praktisch jede
Rechtsmeinung vertreten: Die Front
der Datenschiitzer vertritt den Stand-
punkt, dass die Datenanalyse fiir die
eigene Webseite erlaubt ist. Webseiten-
ubergreifendes Tracking (wie z. B. bei
Google Analytics oder im klassischen
Retargeting) hingegen soll ausnahmslos
verboten sein.

Genau die gegenteilige Auffassung
hat die Werbeindustrie: So funktioniere
eben das Internet. Wenn man den
Datenschiitzern folge, bedeute dies das
Ende der Online-Werbewirtschaft, wie
wir sie heute kennen. Es kénnen dann
nur noch allgemeine, nicht-kontext-
bezogene Werbeeinblendungen aus-
gespielt werden. Zumal der Rest von
Europa ganz offensichtlich diesen res-
triktiven Standpunkt nicht vertrete.

c. Entscheidung der danischen
Datenschutzbehorde

Schaut man sich die bisherige
Rechtsprechung zu dieser Problema-
tik in den letzten Jahrzehnten an, so
muss man kein Prophet sein, dass die
Gerichte kaum ein solch intensives
webseiteniibergreifendes Tracking
ohne engere Beschrankungen erlauben
werden.

In genau diese Problematik stoRt
nun eine aktuelle Entscheidung der
danischen Datenschutzbehorde
(Nachzulesen online unter https://bit.
ly/3cUKVES.).

Es ging dabei um das Cookie-Ban-
ner auf der Webseite www.dmi.dk. Die-
ses war wie folgt ausgestaltet. In Form
eines Pop-ups erschien der Text:

,DMI und Dritte verwenden Coo-
kies, um dmi.dk nitzlicher zu
machen und Thnen eine bessere
Erfahrung sowie Statistiken und

gezieltes Marketing zu bieten.
Wenn Sie auf OK klicken, stim-
men Sie dem zu. Sie kénnen Coo-
kies auswdhlen und abwdhlen,
indem Sie auf Cookie-Einstellun-
gen klicken. Sie kénnen Thre Ein-
willigung jederzeit widerrufen.
Lesen Sie mehr dartiber und tber
Cookies auf dmi.dk in unserer
Cookie-Richtlinie.”

Darunter gab es zwei Buttons:

[OK] [ Cookie Einstellungen ]

Klickte der User auf ,,Cookie Einstel-

Dig og dine data R

W Ve e o ey
DMI og tredieparter bruger cockies til al gare
dmi.dk mere brugbar og give dig én bedre
oplevelse sami til statistik og malrettet
markedsforing. Ved at klikke OK giver du
samiykke til dette. Du kan til- og fravaelge
cookies ved at Mikke pd Cockie Indstillinger. Du
kan altid wraekke dit samitykke tilbage. Laes
mere om detle og om cookies pa dmidk i
vores cookicpoliti

-

Fomened by: Couitie nformution

lungen®, 6ffnete sich eine neue Seite,
auf der die Cookies einzeln nach Rubri-
ken unterteilt waren:

serforderlich
funktional
statisch

Marketing

nicht klassifiziert”

| INDSTILUINGER | OM COOKIES
Nodvendige
Funktionelle
Statistizke
Markating
Udassificeredo
SKJUL DETALJER

P by Cckia inloemation
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Die Webseite nutzte ein Tool des
Dienstleisters Cookie Information A/S.

Das Design entsprach damit exakt
der Ausgestaltung auch vieler promi-
nenter Online-Webseiten in Deutsch-
land und ist damit auf deutsche Verhalt-
nisse nahtlos tbertragbar.

Es ging bei der Auseinandersetzung
nun um die Frage, ob durch das Pop-
up-Fenster eine wirksame Einwilligung
eingeholt wurde. Dies verneinte die
dénische Datenschutzbehérde. Es fehle
an der erforderlichen Transparenz,
damit der Verbraucher eine wirksame

Einwilligung abgeben konne:

,Nach Ansicht der Datenauf-
sichtshehorde ist die Zustim-
mung, die DMI durch die imple-
mentierte Losung erhdlt, nicht
ausreichend informiert.
Insbesondere betont die Daten-
inspektion, dass es nicht genu-
gend klare Informationen tber
die (gemeinsamen) fiir die Ver-
arbeitung Verantwortlichen,
einschlieBlich Google, in Zusam-
menarbeit mit denen gibt, mit
denen personenbezogene Daten
erhoben werden und an die
personenbezogene Daten wei-
tergegeben werden, und dass
die betroffene Person nicht klar
genug ist. Das wird gesammelt
und an diese (gemeinsamen)
Datenverantwortlichen, ein-
schlieBlich Google, tibertragen.
In diesem Zusammenhang ist
die Datenaufsichtsbehtrde der
Ansicht, dass im Hinblick auf die
Einwilligung zur Verarbeitung
personenbezogener Daten eine
Einwilligungsloésung oder -erkla-
rung in leicht verstandlicher und
leicht zugdnglicher Form und in
einer klaren und einfachen Spra-
che erforderlich ist, aus der her-
vorgeht, welche fir die Verarbei-
tung Verantwortlichen beteiligt
sind. Beispielsweise werden

personliche Informationen wei-
tergegeben. Im Folgenden ist
zu beachten, dass die Identitat
des fir die Verarbeitung Ver-
antwortlichen angezeigt werden
muss und nicht die vom Daten-
verantwortlichen verwendeten
Websites, Spitznamen oder Pro-
duktnamen des Datenanbieters,
da diese fir die betroffene Per-
son nicht leicht verstandlich und
leicht zugdnglich sind.”

Ebenso kritisieren die Datenschiit-
zer die Darstellung der Buttons im Pop-
up selbst:

»Nach Ansicht der Dateninspek-
tion erfillt die derzeitige Struk-
tur der Einwilligungslosung des
DMI, bei der dem erstmaligen
Besucher zwei Moglichkeiten in
Bezug auf die Verarbeitung per-
sonenbezogener Daten angebo-
ten werden; ,0K“ und ,Details
anzeigen®, diese Transparenzan-
forderung nicht.

In diesem Zusammenhang hat
die Dateninspektion betont, dass
es einem Besucher der Website
nicht moglich ist, die Verarbei-
tung personenbezogener Daten
wdhrend des ersten Besuchs bei
dmi.dk abzulehnen. Der Besu-
cher muss ,Details anzeigen®
und dann ,,Zustimmung aktuali-
sieren® auswahlen.

Ein solcher ,One-Click-Away*-
Ansatz ist nach Ansicht der
Datenaufsichtsbehorde nicht
transparent, da er einen zusatzli-
chen Schritt erfordert, damit die
betroffene Person die Zustim-
mung zur Verarbeitung perso-
nenbezogener Daten verweigert,
und teilweise nicht, damit die
betroffene Person daran schei-
tern kann, der Verarbeitung per-
sonenbezogener Daten durch

Auswahl von ,Details anzeigen®
zuzustimmen, ebenso wie der
Wortlaut ,,Zustimmung aktuali-
sieren” Verwirrung stiften kann.
In dhnlicher Weise entspricht
es nach Ansicht der Datenauf-
sichtsbehérde nicht dem Grund-
satz der Transparenz, dass die
Moglichkeit, der Verarbeitung
personenbezogener Daten in der
DMI-L6sung nicht zuzustimmen,
nicht den gleichen Kommunika-
tionseffekt hat - das heilt, sie
erscheint nicht so klar - wie die

Moglichkeit, die Einwilligung zu
erteilen, wodurch die betroffene
Person indirekt dazu gedrangt
wird, Einwilligung zur Verarbei-
tung personenbezogener Daten
zu erteilen.”

Bedeutet im Klartext: Dieses und
alle anderen Cookie-Banner im WWW
sind rechtswidrig.

Es wird nur eine Frage der Zeit sein,
bis auch Datenschutzbeh&rden und
deutsche Gerichte diesen Standpunkt
teilen.

2. Und was mache ich nun?
Antwort: Nutzen Sie ein
Cookie-Banner!

Viele Unternehmen fragen sich
angesichts dieser katastrophalen Lage:
Was soll ich denn machen?

Die Antwort ist simpel und einfach:
Nutzen Sie ein Cookie-Banner!

Wie jetzt? Gerade eben hief es
doch, Cookie-Banner sind rechtswidrig.
Wieso soll ich dann ...?

Die erste (Iberlegung sollte sein:
Bendtige ich auf meiner Webseite tber-
haupt webseitentibergreifende Track-
ing-Technologien? In der alltdglichen
Beratungspraxis zeigt sich ndmlich
immer wieder, dass viele Webseiten-
Betreiber ein unnotiges Risiko einge-
hen. Wenn sie namlich lediglich eine
rein begrenzte Analyse ihrer eigenen
Homepage durch entsprechende Tools
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vornehmen (wie z. B. Matomo), dann
konnen sie sich auf den oben erlduter-
ten Grund der berechtigten Interessen
stiitzen und miissen sich nicht auf die
Unwdagbarkeiten der Einwilligung ver-
lassen.

Kommen Sie hingegen zu dem

Ergebnis, dass Sie auf den Einsatz der-

artiger Tools nicht verzichten kénnen:
Nutzen Sie gleichwohl Cookie-Banner.
Denn damit demonstrieren Sie, auch
und inshesondere gegeniiber den Auf-
sichtsbehdrden, dass Sie sich redlich
bemiihen und Ihr Bestes gegeben
haben. Im Rahmen eines etwaigen
BuBgeldverfahrens wird es einen rele-
vanten Unterschied machen, ob Sie

einfach nichts getan haben oder ob Sie
nicht vielmehr alles in Threr Macht Ste-
hende getan haben, sich rechtskonform
zu verhalten. Eines der Kriterien zur
Bemessung etwaiger Strafen ist aus-
driicklich das konkrete Verhalten des
Unternehmens. Sie kénnen hier also
durch den Einsatz von Cookie-Bannern
nur Pluspunkte sammeln.

Wichtig ist aber in jedem Fall: Der
Einsatz von Cookie-Bannern fiihrt,
trotz aller vollmundigen Marketing-
Versprechen, nicht dazu, dass Sie sich
zu 100 % rechtskonform verhalten.
Dessen miissen Sie sich bewusst sein.
Wenn Sie bereit sind, dieses Risiko
einzugehen, und zudem die zukiinftige

Rechtsprechung im Augenwinkel haben,
steht einem Einsatz nichts (mehr) im
Wege.

Zumal, traurigerweise, etliche euro-
paische Datenschutzbehdrden auf ihren
Webseiten sich ebenso rechtswidrig
verhalten und derartige Anwendungen
einsetzen. Hier fragt man sich zu Recht:
Welchen Sinn macht das alles, wenn
selbst die Datenschutzbehdrden in
Europa keine rechtskonforme Ausge-
staltung hinbekommen?
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