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Dr. Martin Bahr

Check-up-Liste fur die Umsetzung der
DSGVO in Ihrem Unternehmen - Teil 3

In den beiden letzten Teilen haben wir die praktischen Auswirkungen der Datenschutz-
grundverordnung (DSGVO) auf den Online-Bereich dargestellt. Da die Reform in Kiirze,
ndmlich am 25. Mai 2018, wirksam wird, wollen wir Ihnen eine praktische Check-up-Liste
fiir die Umsetzung an die Hand geben. Diese Liste kann und will keine umfassende Daten-
schutzpriifung Thres Unternehmens ersetzen. Gerade viele kleine Unternehmen wissen
jedoch angesichts des Umfangs und der Komplexitdt des Themas {iberhaupt nicht, wo sie
anfangen sollen. Genau an dieser Stelle setzt die vorliegende Liste an und bietet Thnen
die Mdglichkeit, einen Einstieg in das schwierige Thema zu finden. Nicht mehr - aber auch
nicht weniger. Wenn Sie die Check-up-Liste durchgegangen sind, werden Sie sehen, wo bei
Thnen der Schuh driickt und wo Sie noch nacharbeiten miissen, um auf die neuen gesetz-

lichen Regelungen vorbereitet zu sein.

DER AUTOR

Die Kanzlei Dr. Bahr
(http://www.Dr-Bahr.
com) ist auf den Bereich
des Rechts der Neuen
Medien und den gewerb-
lichen Rechtsschutz
(Marken-, Urheber- und
Wettbewerbsrecht) spezia-
lisiert. Unter Suchmaschi-
nen-und-Recht.de betreibt
sie seit 2005 ein eigenes
Themenportal zur rechtli-
chen Dimension von Such-
maschinen.

1. Frage: Ist in Threm Unter-
nehmen bereits ein Datenschutz-
beauftragter bestellt?

a. Antwort ,Ja”

Sehr gut, damit ist der wichtigste Schritt
bereits getan. Bitte beachten Sie in jedem Fall
auch noch:

» Die Ernennung als Datenschutzbeauftragter
sollte schriftlich erfolgen, eine bloB mindli-

che Erklarung reicht nicht aus, da Sie ansons-

ten die Ernennung nicht hinreichend sicher
nachweisen konnen.

» Sie missen Thren Datenschutzbeauftragten
der zustandigen Datenschutz-Aufsichtsbe-
horde mitteilen (Art. 37 Abs. 7 DSGVO).

» Verfligt Thr Datenschutzbeauftragter tiber
ausreichende Sachkenntnis und ist ausrei-
chend unabhéngig (Art. 37, 38 DSGV0)?

» Verfiigt Thr Datenschutzbeauftragter tiber
eine Haftpflichtversicherung in ausreichen-
der Hohe?

b. Antwort , Nein”

Sind Sie sicher, dass Sie keinen Daten-
schutzbeauftragten bestellen miissen?

Ein Datenschutzbeauftragter muss namlich
u. a. in folgenden Fallen bestellt werden:

» Wenn in der Regel mindestens zehn Personen
in Ihrem Unternehmen standig mit der auto-
matisierten Verarbeitung personenbezogener
Daten beschéftigt sind (§ 38 BDSG neu).

» Wenn die Kerntatigkeit Thres Unternehmens
in der Durchfiihrung von Verarbeitungs-
vorgangen besteht, welche aufgrund ihrer
Art, ihres Umfangs oder ihrer Zwecke eine
umfangreiche regelmaRige und systematische
(berwachung von betroffenen Personen
erforderlich macht (Art. 38 DGSVO).

2. Frage: Verfiigt Ihr Unter-
nehmen iiber ein sogenanntes
Ver- zeichnis von Verarbeitungs-
tatigkeiten?

Ein solches Verzeichnis ist eine schriftliche
Aufstellung aller Datenverarbeitungsvorgange
in Threm Unternehmen. Haben Sie bereits nach
altem Recht ein Verfahrensverzeichnis erstellt,
kénnen Sie dieses als Grundlage fiir die Doku-
mentation verwenden.

a. Antwort ,Ja”

Sehr gut. Uberpriifen Sie sicherheitshalber
noch einmal den Mindestinhalt des Verzeichnis-
ses, den das Gesetz vorschreibt (Art. 30 DSGVO).
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Ist alles in Threr Dokumentation ent-
halten?

Achten Sie auch darauf, das Ver-
zeichnis stets aktuell zu halten, d. h. bei
Anderungen Ihrer Datenverarbeitungs-
vorgdnge ein Update vorzunehmen.

b. Antwort , Nein”

Achtung, es besteht vermutlich
dringender Handlungsbedarf! Denn in
etwa 99,9 % aller Falle sind auch Sie
verpflichtet, ein solches Verzeichnis zu
erstellen.

Art. 30 DSGVO verlangt ein solches
Verzeichnis zwar grundsatzlich erst
aber einer Mitarbeiteranzahl von 250
Personen. Der Teufel steckt hier aber im
Detail!

Eine Verpflichtung besteht namlich -
unabhédngig von der Mitarbeiteranzahl -
auch dann, wenn die ,Datenverarbeitung
nicht nur gelegentlich” erfolgt. Dies
bedeutet flir die Praxis somit, dass fak-
tisch alle Unternehmen ein Verzeichnis
erstellen miissen, denn (fast) alle Firmen
werden auf die eine oder andere Art und
Weise regelméaBig personenbezogene
Daten verarbeiten.

3. Frage: Erbringen Dritte
irgendwelche Dienstleistun-
gen fiir Sie, die in Zusam-
menhang mit personen-
bezogenen Daten stehen?

a. Antwort ,Ja”

Wenn Dritte Thre personenbezoge-
nen Daten verwalten, missen Sie mit
diesen eine sogenannte Vereinbarung
zur Auftragsdatenverarbeitung (ADV)
abschlieRen. In der Praxis ist in einer
Vielzahl von Féllen eine Auftragsdaten-
verwaltung gegeben, ohne dass dies
den Betroffenen tiberhaupt bewusst ist:
in den Féllen der externen Lohn- und
Gehaltsabrechnung oder bei der Pflege
und Aktualisierung von Datenbestédnden
durch Dritte, u. a. auch beim Cloud Com-
puting.

Haben Sie z. B. ein Google-Analy-
tics-Konto? Dann miissen Sie auch hier
eine ADV-Vereinbarung abschlieBen.
Wenn Sie feststellen, dass Sie eine
ADV-Vereinbarung benétigen, besteht
dringender Handlungsbedarf!

b. Antwort , Nein”

Sind Sie ganz sicher, dass Dritte
keine personenbezogenen Daten von
Ihnen erhalten? Hierzu gehoren bei-
spielsweise auch Analyse-Dienste wie
Google Analytics oder Post-Unter-
nehmen wie DHL oder Hermes. Wenn
tatsdchlich Dritte keine Daten von
Ihnen erhalten, benétigen Sie keinerlei
Vereinbarungen zur Auftragsdatenver-
arbeitung.

4. Frage: Haben Sie Ihre
Datenschutzerklirungen
den neuen Informations-
pflichten nach der DSGVO
angepasst?

Art. 13 und 14 DSGVO verpflich-
ten Sie als Unternehmer zukiinftig zu
umfangreichen Informationspflich-
ten (u. a. Zweck der Datenverarbei-
tung, Rechtsgrundlage, Empféanger/
Empfangerkategorien, Zeitdauer der
Speicherung, Aufklarung tiber Rechte,
Bestehen eines Beschwerderechts
usw.). Wir hatten in unseren beiden
bisherigen Artikeln bereits dariiber
berichtet.

a. Antwort ,Ja”

Sehr gut. Uberpriifen Sie sicher-
heitshalber noch einmal den genauen
Inhalt der Informationspflichten, die
das Gesetz vorschreibt (Art. 13 und 14
DSGVO0). Sind tatsdchlich samtliche
Punkte in Threr Datenschutzerklarung
enthalten? Achten Sie auch darauf,
die Informationspflichten stets aktu-
ell zu halten, d. h. bei Anderungen
Ihrer Datenverarbeitungsvorgénge ein
Update vorzunehmen.

b. Antwort ,Nein”

Es besteht dringender Handlungs-
bedarf: Sie miissen zwingend die neuen
Informationspflichten umsetzen! Wenn
Sie diesen Pflichten nicht nachkommen,
handelt es sich hierbei um eine Daten-
schutzverletzung, die u. a. von der
Aufsichtshehorde mit einer GeldbuRe
geahndet werden kann.

5. Frage: Haben Sie Thre
Werbe-Einwilligungen
(E-Mail, Telefon u. a.) an
die neuen Vorgaben nach
der DSGVO angepasst?

a. Antwort ,Ja”

Sehr gut. Sie missen zu diesem
Punkt nichts weiter unternehmen. Ach-
ten Sie noch darauf, die Einwilligungs-
erkldrungen stets aktuell zu halten,

d. h. bei Anderungen Ihrer Datenver-
arbeitungsvorgdnge ein Update vorzu-
nehmen.

b. Antwort ,Nein”

Es besteht dringender Handlungs-
bedarf: Sie miissen zwingend Ihre
Werbe-Einwilligungen anpassen! Wenn
Sie diesen Pflichten nicht nachkommen,
handelt es sich hierbei um eine Daten-
schutzverletzung, die u. a. von der
Aufsichtsbehdrde mit einer GeldbuRRe
geahndet werden kann.

6. Frage: Haben Sie ein
Verfahren installiert, um
Betroffenen rechtzeitig und
umfassend die gewiinschte
Auskunft zukommen zu
lassen?

Art. 15 DSGVO verpflichtet Sie, in
Threm Unternehmen Sorge dafiir zu
tragen, dass Personen, die von Thnen
wissen wollen, welche Daten dber sie
bei Ihnen gespeichert sind, zeitnah eine
Antwort von Ihnen erhalten.
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a. Antwort , Ja”

Sehr gut. Sie missen zu diesem
Punkt nichts weiter unternehmen. Ach-
ten Sie noch darauf, das Verfahren zur
Auskunftserteilung stets aktuell zu hal-
ten, d. h. bei Anderungen Ihrer Daten-
verarbeitungsvorgange ein Update
vorzunehmen.

b. Antwort ,Nein”

Es besteht dringender Handlungs-
bedarf: Sie miissen zwingend ein
Verfahren zur Auskunftserteilung fest-
legen! Wenn Sie dieser Pflicht nicht
nachkommen, handelt es sich hierbei
um eine Datenschutzverletzung, die
u. a. von der Aufsichtsbehérde mit einer
GeldbuBe geahndet werden kann.

7. Frage: Haben Sie ein
Datenschutz-Manage-
ment-System eingefiihrt?
Das neue Gesetz verwendet zwar
den Begriff ,Datenschutz-Manage-
ment-System® nicht, inhaltlich ist
jedoch genau das damit gemeint: Sie
als Unternehmer sind zukiinftig ver-
pflichtet nachzuweisen, dass die Ver-
arbeitung der personenbezogenen
Daten in Threm Hause rechtlich ein-
wandfrei geschieht, d. h. es trifft Sie
eine umfassende Rechenschaftspflicht.

a. Antwort ,Ja"

Sehr gut. Uberpriifen Sie sicher-
heitshalber noch einmal, ob Ihr Daten-
schutz-Management-System tatsachlich
alle Eventualitdten und Umstande
beriicksichtigt. Haben Sie insbesondere
die unterschiedlichen Fachabteilungen
Ihres Unternehmens zurate gezogen
und sich dort tiber alle denkbaren Kons-
tellationen informieren lassen?

Achten Sie auch darauf, das Daten-
schutz-Management-System stets
aktuell zu halten, d. h. bei Anderungen
Ihrer Datenverarbeitungsvorgange ein
Update vorzunehmen.

b. Antwort ,Nein”

Es besteht dringender Handlungs-
bedarf: Sie miissen zwingend ein Daten-
schutz-Management-System einrichten!
Wie in den beiden bisherigen Artikeln
erldutert, trifft Sie die volle Nachweis-
pflicht.

Wenn Sie dieser nicht nachkommen,
handelt es sich hierbei um eine Daten-
schutzverletzung, die u. a. von der
Aufsichtshehdrde mit einer GeldbuRe
geahndet werden kann.

8. Frage: Haben Sie Ihre
Datensicherheit an den
aktuellen Status quo
angepasst?

Gemeint ist: Haben Sie alle tech-
nischen SicherheitsmaBnahmen (z. B.
Firewall, Passworter, Verschlisselung)
an die derzeit geltenden technischen
Standards angepasst?

a. Antwort , Ja”

Sehr gut. Uberpriifen Sie zukiinftig
in regelméaBigen, wiederkehrenden
Abstanden, ob Thre Datensicherheit
noch dem aktuellen Status quo ent-
spricht. Ziehen Sie hier insbesondere
externes Technik-Know-how zurate.

b. Antwort ,Nein”

Es besteht dringender Handlungs-
bedarf: Sie missen zwingend die Daten-
sicherheit an den aktuellen Status quo
anpassen! Wenn Sie dieser Pflicht nicht
nachkommen, handelt es sich hierbei
um eine Datenschutzverletzung, die
u. a. von der Aufsichtshehdrde mit einer
GeldbuBBe geahndet werden kann. 1

DIE CHECK-UP-LISTE IM UBERBLICK:

1. Frage: Ist in Threm Unternehmen bereits ein
Datenschutzbeauftragter bestellt?

. Frage: Verfiigt IThr Unternehmen iiber ein sogenanntes
Verzeichnis von Verarbeitungstdtigkeiten?

. Frage: Erbringen Dritte irgendwelche Dienstleistungen fiir Sie, die
in Zusammenhang mit personenbezogenen Daten stehen?

. Frage: Haben Sie Thre Datenschutzerkldrungen den neuen
Informationspflichten nach der DSGVO angepasst?

. Frage: Haben Sie Thre Werbe-Einwilligungen (E-Mail, Telefon u. a.)
an die neuen Vorgaben nach der DSGVO angepasst?

. Frage: Haben Sie ein Verfahren installiert, um Betroffenen
rechtzeitig und umfassend die gewiinschte Auskunft

zukommen zu lassen?

. Frage: Haben Sie ein Datenschutz-Management-System

eingefiihrt?

: Haben Sie Ihre Datensicherheit an den aktuellen Status

quo angepasst?

Einen ausfthrlicheren interaktiven Check-up - naturlich kostenlos und
anonym - bietet der Autor auf der Webseite www.DSGVO-Checkup.de an.




