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Dr. Martin Bahr

Das neue Datenschutzrecht:
praktische Auswirkungen
auf den Online-Bereich: Teil 3

In einer mehrteiligen Reihe werden die praktischen Auswirkungen auf den Online-Be-
reich dargestellt. In den beiden ersten Ausgaben hatten wir bereits begonnen, uns mit dem
neuen europaweiten Datenschutzrecht, der sogenannten EU-Datenschutzgrundverordnung
(EU-DSGVO), zu beschdftigten. Der erste Teil beinhaltete eine grundlegende Einfiihrung, der
zweite Teil beschaftigte sich schwerpunktmdRig mit der Beweislast und den damit verbunde-
nen Dokumentationspflichten. Im vorliegenden dritten Artikel geht es vor allem um Informa-
tionspflichten, die Bestellung eines Datenschutzbeauftragten und die Handlungspflichten bei

einem Dateneinbruch.

1. Allgemeine Informations-
pflichten:

Wir hatten das Thema in Teil 2 im Rah-
men der Einwilligung bereits gestreift. Jedoch
begrenzen sich die Informationspflichten nicht
nur auf diesen kleinen Bereich, sondern gelten
immer dann, wenn Sie als Unternehmer Daten
einer natirlichen Person speichern, egal ob dies
offline oder online geschieht.

Dabei spielt es keine Rolle, ob Sie die Daten
direkt von der Person oder von einem Dritten
(z. B. 6ffentliche Verzeichnisse) erhalten.

Beispiel:

Der Verbraucher kauft in Threm Online-
Shop ein und gibt dort seine Daten ein.
Oder Sie greifen auf das Handelsregister
zu und lesen dort den Namen und das
Geburtsdatum des Geschaftsfiihrers aus.

In beiden Fallen treffen Sie umfangreiche
Informationspflichten (Art. 13, 14 EU-DSGVO).

Gliicklicherweise ermdglicht das Gesetz
jedoch fiir den Fall, dass Daten bei Dritten erho-
ben werden, bestimmte Ausnahmen. Andernfalls
wiirde dies namlich dazu fiihren, dass ein Ver-
braucher regelméRig Nachrichten von Unter-
nehmen erhalt, die er bis dato gar nicht gekannt
hat, die seine Daten aber aus anderen Quellen
erhalten haben.

a. Ausnahme: Bekannt oder
unverhdltnismiRiger Aufwand

Eine Ausnahme von der grundsatzlichen
Benachrichtigungspflicht besteht dann, wenn
der Verbraucher diese Information bereits hat
oder die Information einen unverhaltnismali-
gen Aufwand bedeuten wiirde (Art. 14 Abs. 5 b
EU-DSGVO).

Leider ist diese Formulierung recht schwam-

mig, daher sind die genauen Inhalte derzeit
noch unklar und harren einer eindeutigen Kla-
rung durch die Gerichte. Nach derzeitiger Auf-
fassung kann diese Bestimmung so interpretiert
werden, dass die Informationspflicht auch dann
entfallt, wenn die Daten aufgrund einer gesetz-

lichen Regelung (z. B. Impressum auf einer Web-

seite oder Handelsregister-Daten) veréffentlicht
werden.

Beispiel:

Die Pflicht, bestimmte Daten auf sei-
ner Webseite anzugeben, ist in § 5 TMG
geregelt. Da somit eine Rechtsvorschrift
existiert, die dies genau regelt, greift die
Ausnahme und es besteht keine Informa-
tionspflicht.

Nach ganz iiberwiegender Ansicht in der
rechtswissenschaftlichen Literatur liegt ein
unverhéltnisméRiger Aufwand vor, wenn all-
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gemein zugédngliche Daten erhoben
werden.

Beispiel:

Das Unternehmen X erhebt
regelmdBig samtliche Daten, die
im Handelsregister
licht werden. Hierbei handelt es
sich um allgemein zugdngliche
Daten.

Eigentlich misste Firma X nun
samtliche Personen, deren Daten

veroffent-

sie erhoben hat, informieren. Da
dies jedoch unverhéltnismaRig
ist, macht das Gesetz in einem
solchen Fall eine entsprechende
Ausnahme von der Benachrichti-

gung.

Samtliche Datensammler, die offline
oder online Informationen auslesen und
speichern, konnen also aufatmen: Auch
die neuen Bestimmungen verpflichten
sie nicht zu entsprechenden Informa-
tionen.

b. Ausnahme: Gefahrdung der
Geschaftszwecke

Eine weitere wichtige Ausnahme
hat der deutsche Gesetzgeber eigen-
standig im neuen BDSG geregelt. Danach
soll auch in den Fallen, in denen eine
Benachrichtigung die Geschaftszwecke
des speichernden Unternehmens erheb-
lich gefahrden wiirden, keine Info-Pflicht
existieren (§ 33 Abs. 1 Nr. 2 a BDSG).

In der Gesetzeshegriindung wird
jedoch klargestellt, dass diese Aus-
nahme in der Praxis sehr restriktiv zu
handhaben ist.

Aus der amtlichen Gesetzes-
begriindung:

,Der Ausnahmetatbestand ist eng
auszulegen; die Moglichkeit des
Scheiterns einzelner Geschafte
des  Verantwortlichen,
das Zustandekommen oder die
Abwicklung eines Vertrags mit
der betroffenen Person, begriin-

etwa

den keine Ausnahme von der
Informationspflicht.

Notwendig ist vielmehr, dass
die  allgemein
Geschaftszwecke des

anerkannten
Verant-
wortlichen insgesamt gefdhrdet
werden.”

2. Allgemeine Grundsatze:

der auch zahlreiche ungenaue Rechts-
begriffe eingefiihrt. So heift es in Art.

Mit dem neuen Gesetz werden lei-

5 EU-DSGVO, dass der Umgang mit

dem Betroffenen zukinftig wie folgt zu

geschehen hat:

»

»

»

»

»

prazise
transparent
verstandlich

Etwaige Informationen missen
leicht zugénglich und

in klarer und einfacher Sprachen-
erfolgen.

Praxis-Hinweis:

Das neue Gesetz wird vielfach als
Arbeitsbeschaffungsmalnahme
fir arbeitslose Juristen angese-
hen.

Diese Kritik ist mehr als berech-
tigt. Denn an fast keiner Stelle
wird die EU-DSGVO konkret und
gibt dem Unternehmer, der die
neuen Pflichten umzusetzen hat,
praxistaugliche
Erdrterungen an die Hand. Viel-
mehr ergeht sich der Gesetzgeber
in Allgemeinheiten und abstrak-
ten Erorterungen. Es bleibt voll-
kommen unklar, was genau mit
Lleicht zugdnglich® und ,klarer,
einfacher Sprache” gemeint ist.
Die praktischen Auswirkungen
sind klar: Solche Allgemeinklau-

Hinweise und

seln werden den Behérden und
Gerichten noch mehr als bislang
ermoglichen, genau dies subjek-
tiv in die neuen Vorschriften hin-
einzulesen, was sie mochten. Das
Nachsehen haben die Anwender

in der Praxis, da kaum vorherseh-
bar ist, was zukiinftig rechtskon-
form ist und was nicht.

Diese unbefriedigende Situation
offenbart sich auch an zahlreichen
anderen Stellen. Wahrend vonseiten der
Verbraucherschiitzer bestimmte Nor-
men als sinnvoll und absolut passend
bewertet werden, kann der betroffene
Unternehmer aufgrund solcher praxis-
fernen Regelungen nur den Kopf schit-
teln.

So fiihrt das neue Datenschutzrecht
solche Schlagworte wie Privacy by
design oder Privacy by default ein (Art.
25 EU-DSGVO).

Praxis-Hinweis:

Unter ,Privacy bei design“ ver-
steht der Gesetzgeber Daten-
schutz durch Technikgestaltung.
Und bei ,,Privacy by default” soll
die eingesetzte Technik stan-
dardmaRBig Daten schiitzend ein-
gestellt sein.

Auch an dieser Stelle bleibt der
Gesetzgeber jede konkrete Ant-
wort schuldig. Vielmehr handelt
es sich erneut um inhaltsleere
Allgemeinfloskeln ohne praxis-
bezogene Vorgaben.

3. Verzeichnis von
Verarbeitungstatigkeiten:

Das bislang im deutschen Daten-
schutzrecht bekannte Verfahrens-
verzeichnis erfahrt eine Aufwertung.
Zukiinftig heiBt es Verzeichnis von
Verarbeitungstatigkeiten und muss von
allen Unternehmen erstellt werden, die
regelmé&Big Daten verarbeiten (Art. 30
EU-DSGVO).

Praxis-Tipp:

Hierbei handelt es sich um eine
Scheineinschrankung. Da in der
Praxis jedes Unternehmen, auch
die sogenannte Einmannfirma,
regelmdBig personenbezogene
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Daten verarbeitet, besteht diese Pflicht faktisch
ausnahmslos fir alle Unternehmen.

Anders als bislang muss dieses Verzeichnis nicht mehr
der Allgemeinheit zur Verfiigung gestellt werden, sondern
nur noch der anfragenden Datenschutzbehdrde. Gravierende
inhaltliche Anderungen zum bisherigen Recht existieren
nicht, sodass die notwendigen Anpassungen eher biiro-
kratischer und organisatorischer Natur sind: Es miissen die
bisherigen Unterlagen an die neuen Muster und Formulare
angepasst werden.

4. Datenschutzbeauftragter:

An der Pflicht, in bestimmten Féllen einen Datenschutz-
beauftragten zu bestellen, hat sich durch die Reform nichts
gedndert. Zwar sieht die EU-DSGVO eigentlich in diesem
Punkt deutliche Erleichterungen vor, jedoch weicht der deut-
sche Gesetzgeber hiervon ausdriicklich ab und behélt den
bisherigen Status quo bei (§ 38 BDSG).

Somit besteht auch zukiinftig die Pflicht, einen Daten-
schutzbeauftragten zu bestellen, wenn
» mindestens zehn Personen stéandig mit der Datenverarbei-

tung beschéftigt sind,
» bei Vorliegen einer Datenschutz-

Folgeabschatzung oder
» in Fallen des Adresshandels.

Hier hat sich also rein gar nichts gedndert. Auch der bis-
lang existierende arbeitsrechtliche Kiindigungsschutz fiir
den internen betrieblichen Datenschutzbeauftragten wurde
beibehalten.

Neu hingegen ist, dass ein Unternehmen die Kontakt-
daten des Datenschutzbeauftragten veréffentlichen und
zudem der Aufsichtsbehdrde mitteilen muss (Art. 37 Abs. 7
EU-DSGVO).

5. Meldepflichten bei
Dateneinbruch:

Die Vorgaben, welche Meldepflichten ein Unterneh-
men treffen, wenn Unbekannte personenbezogene Daten
seines Unternehmens (z. B. durch einen Hackerangriff)
erbeuten, werden deutlich konkretisiert.

Grundsatzlich trifft zukiinftig ein Unternehmen eine
Meldepflicht gegentiber der Behorde innerhalb von 72
Stunden (Art. 33 EU-DSGVO0). Zwar muss das Unternehmen
auch dann den Betroffenen, dessen Daten gestohlen wur-
den, informieren (Art. 34 EU-DSGVO). Das Gesetz stellt an
dieser Stelle aber zahlreiche Ausnahmen auf, die es dem
Unternehmer ermoglichen, den Zeitraum gegentiber dem
Betroffenen deutlich in die Lénge zu ziehen. 1
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