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Dr. Martin Bahr

Das neue Datenschutzrecht:
praktische Auswirkungen
auf den Online-Bereich: Teil 1

In der letzten Ausgabe ging es um die neue E-Privacy-Verordnung (E-Privacy-V0). In der aktu-
ellen Ausgabe soll das neue europaweite Datenschutzrecht - die sogenannte EU-Datenschutz-
grundverordnung - betrachtet werden sowie deren Auswirkungen auf den Online-Bereich.

In einer mehrteiligen Reihe zeigt Fachanwalt Dr. Bahr auf, was Betreiber von Online-Prdsenzen
erwartet und worauf sie sich kiinftig einstellen miissen.

DER AUTOR

Die Kanzlei Dr. Bahr
(http://www.Dr-Bahr.com)

ist auf den Bereich des
Rechts der Neuen Medien
und den gewerblichen
Rechtsschutz ~ (Marken-,
Urheber- und  Wettbe-
werbsrecht)  spezialisiert.
Unter Suchmaschinen-
und-Recht.de betreibt sie
seit 2005 ein eigenes The-
menportal zur rechtlichen
Dimension von Suchma-
schinen.

Das neue Gesetz: die EU-Daten-
schutzgrundverordnung

Viele Leser werden schon das eine oder
andere davon gehort haben: Ende Mai nachsten
Jahres tritt ein neues Gesetz in Kraft, ndmlich
die EU-Datenschutzgrundverordnung (EU-
DSGVO).

1. Zeitpunkt des Inkrafttretens:

Die neuen Regelungen treten zum 25. Mai
2018 in Kraft. Es gibt keinerlei Ubergangsfris-
ten. Dies bedeutet, dass bis 23:59 Uhr am 24.
Mai 2018 noch das alte Recht gilt. Und Punkt
00:00 Uhr am 25. Mai 2018 gilt dann das neue
Gesetz. Da es keinerlei (Ibergangszeitraume
gibt, ist allen Online-Unternehmen dringend
anzuraten, sich bereits heute, fast ein Dreivier-
teljahr vor dem Stichtag, mit diesem Thema zu
beschaftigen.

2. Komplette Neugestaltung des Daten-
schutzrechts:

Durch die EU-DSGVO wird das komplette
Datenschutzrecht neu gestaltet. Das Bundes-
datenschutzgesetz (BDSG) in seiner bisherigen
Fassung wird komplett abgeschafft und hierfir
die Bestimmungen des EU-DSGVO eingefiihrt.

Zukiinftig wird man sich bei rechtlichen Anspri-

chen somit nicht mehr auf das BDSG stiitzen,
sondern direkt auf die EU-DSGVO.

Die EU-DSGVO ist unmittelbar anzuwenden-

des Recht, d. h., sie ist wie das BGB oder das
StGB ein Gesetz und wird zukiinftig von allen

deutschen Gerichten direkt angewendet werden.

Es erfolgt eine Total-Sanierung des deut-
schen Datenschutzrechts. Somit wird nicht nur
der Online-Bereich neu geregelt, sondern viel-
mehr der gesamte Bereich dieses Rechtsgebiets,
von A wie Arbeitnehmer-Datenschutz bis hin zu
V wie Videotiberwachung. Nicht nur der private
Unternehmensbereich ist betroffen, sondern
auch fir Behorden und die sonstige 6ffentliche
Verwaltung gelten die Neuregelungen.

Es ist somit nicht Gbertrieben, wenn man
daher von einer neuen Ara des Datenschutz-
rechts spricht.

3. Ziele der Reform:

Die Reform hat drei groRe Ziele.

Erstens will sie EU-weit das Datenschutz-
recht harmonisieren. Zukinftig gilt die EU-
DSGVO somit europaweit, d. h., in Frankreich
gelten ndchstes Jahr die gleichen Regelungen
wie in Deutschland oder Italien.

Zweitens will das Gesetz, so jedenfalls seine
urspriingliche Intension, das Datenschutzrecht
fit machen fiir moderne Technologien wie z. B.
,Cloud Computing®. Wir werden im Laufe dieser
Reihe sehen, dass von diesem frommen Wunsch
im Ergebnis leider nicht viel tibrig geblieben ist.

Und drittens sollen dem einzelnen Verbrau-
cher seine Grundrechte und seine Grundfrei-
heiten in puncto Datenschutz zuriickgegeben
werden. Zukiinftig soll der Einzelne wieder
bestimmen kénnen, ob und an wen er seine per-
sonliche Daten preisgibt.
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Datenschutzrechtliche Seite
=darfich Adressen Gberhaupt erheben?

= jm BDSG geregelt

|

Wettbewerbsrechtliche Seite

=darfich erhobene Adressdaten
benutzen und Person kontaktieren?

= im UWG geregelt

Abb. 1

4. Einordnung der Anderungen:
Immer wieder ist zu lesen, dass

das Datenschutzrecht ganz massiv das
Direktmarketing d@ndere. Eine solche
Aussage ist grottenfalsch. Im wett-
bewerbsrechtlichen Direktmarketing
andert sich rein gar nichts.

Zum Verstandnis siehe Abbildung 1.

Um die Reichweite der Reformen zu
begreifen, ist es wichtig zu verstehen,
wie das deutsche Direktmarketing-
recht aufgebaut ist. Man unterscheidet
hier zwischen dem Datenschutzrecht
auf einer einen Seite und dem Wettbe-
werbsrecht auf der anderen Seite.

Beim Wetthewerbsrecht geht es um
die Frage, ob und wie ich den Kunden
kontaktieren darf, ob ich ihm beispiels-
weise eine E-Mail schreiben oder ihn
anrufen oder ein Fax schicken darf. All
dies ist im Gesetz gegen den unlauteren
Wettbewerb (UWG) geregelt. Knapp
99,9 % aller bisherigen Streitigkeiten
im Bereich des Direktmarketings haben
sich im Wettbewerbsrecht abgespielt.
Beim klassischen Fall von Spam-Mails
oder einem unerlaubten Werbeanruf
(Cold Call) ging es immer um Wett-
bewerbsverstélRe. Den meisten Lesern
dirfte die Norm § 7 UWG schon einmal
tiber den Weg gelaufen sein. Erhielt ein
Unternehmen eine Abmahnung wegen
verbotener E-Mail-Werbung, wurde
sich stets auf das Wettbewerbsrecht
gestiitzt. Das Datenschutzrecht spielte
hier in aller Regel keine Rolle.

Beim Datenschutzrecht hingegen
geht es allein um die Frage, ob die
Daten (z. B. die E-Mail-Adresse) iiber-
haupt erhoben und gespeichert werden
dirfen.

Durch die EU-DSGVO &ndert sich auf
der wettbewerbsrechtlichen Seite rein
gar nichts. Keinerlei UWG-Norm wird
verandert oder angepasst. Sdmtliche
Anderungen erfolgen vielmehr rein auf
der datenschutzrechtlichen Seite.

Hierbei handelt es sich um keine
bloRe Formalie oder Spitzfindigkeit,
sondern vielmehr um einen elementaren
Baustein: Ist ndmlich die Unterscheidung
zwischen dem Wettbewerbsrecht auf
der einen Seite und dem Datenschutz-
recht auf der anderen Seite verstanden,
erschlieft sich auch sofort die genaue
Reichweite der Neuregelungen.

Im Direktmarketingrecht andert
sich unmittelbar erst einmal nichts,
denn das bisherige Wettbewerbsrecht
bleibt bestehen: Die Voraussetzungen
fir Unternehmen, ob und wie sie einen
potenziellen Kunden kontaktieren diir-
fen, bleiben auch 2018 gleich.

Es dndert sich hingegen der vorgela-
gerte Bereich, ndmlich ob und wie Unter-
nehmen an die Daten kommen. Im Ergeb-
nis haben diese neuen Bestimmungen
natdirlich auch mittelbar Auswirkungen
auf den Bereich des Direktmarketings.
Denn wenn eine Firma tiber keine Daten
verfiigt, kann sie spater auch keine Ver-
braucher kontaktieren und ihre Produkte
bewerben. Insofern ist das Datenschutz-
recht zwingendes Durchgangsstadium
fir einen erfolgreichen Abverkauf.

Falsch ist und bleibt jedoch die
Behauptung, dass sich etwas bei der
Frage verdndert, ob und wie ich eine
Person kontaktieren darf. Dies ist alleine
eine Frage des Wettbewerbsrechts. Und
daran dndert sich, wie bereits erldutert,
rein gar nichts.

5. Warum ist die Einhaltung der
neuen Gesetzeslage so wichtig:

Der eine oder andere Leser wird
sicherlich bereits von den hohen dro-
henden Sanktionen gelesen haben, die
die EU-DSGVO vorsieht. GeldbulBen von
bis zu 20 Mio. EUR oder 4 % des Jahres-
umsatzes werden in den allermeisten
Artikeln genannt und entsprechende
Horrorszenarien an die Wand gemalt.

Eine solche isolierte Betrachtungs-
weise geht an der wirklichen Problem-
lage vorbei und ist zudem auReror-
dentlich geféhrlich, weil sie ziemlich
eindimensional ist.

Die EU-DSGVO sieht zukiinftig zwei
Sanktionen vor, die ein Unternehmen
treffen konnen, wenn es sich daten-
schutzkonform verhélt. Namlich einmal
die Verhdangung einer GeldbuRe und ein-
mal die Geltendmachung von Schadens-
ersatzanspriichen.

a. GeldbuRen:

Esist richtig, dass die zustandigen
Behorden zukiinftig GeldbuBBen von bis
zu 20 Mio. EUR oder 4 % des Jahresum-
satzes eines Unternehmens verhdngen
konnen. Das Gesetz bestimmt ausdriick-
lich, dass die Sanktionen zukiinftig
erheblich sein sollen und bewusst mas-
siv und abschreckend ausgestaltet sind.
Die Zeiten des zahnlosen Papiertigers
Datenschutzrecht sollen dadurch ein fiir
alle Mal beendet sein.

Die Realitdt spricht aber eine andere
Sprache. Bereits aufgrund der personel-
len Ausstattung der deutschen Daten-
schutzbehorden kann und wird es keine
flachendeckenden Kontrollen geben. Die
Realitat sieht namlich so aus, dass bis-
lang in Deutschland ein Unternehmen
nur alle 39.400 Jahre damit rechnen
musste, durch die Datenschutzbehérde
geprift zu werden. In der Praxis schei-
terte bislang eine flachendeckende Kon-
trolle stets an der Personalknappheit
der Mitarbeiter der jeweiligen Behorde.
Die Aufsichtsdmter haben trotz des
Inkrafttretens der EU-DSGVO in aller
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Regel keine zusétzlichen Arbeitskrafte
erhalten, sodass am bisherigen Status
quo der Priifungen kaum eine Anderung
eintreten wird.

Die Wahrscheinlichkeit, dass von
dieser Seite her Arger droht, ist somit
tiberschaubar. Lediglich in dem Ausnah-
mefall, dass die Aufsichtshehdrde durch
die Beschwerde eines Verbrauchers
informiert wird, ist mit Ungemach zu
rechnen. Denn dann richten sich mog-
licherweise die Argusaugen der Behérde
auf das Unternehmen und eine Daten-
schutzprifung vor Ort droht.

b. Schadensersatz:

Die deutlich praktischere Bedeutung
kommt vielmehr der zweiten Sanktion,
namlich dem Schadensersatzanspruch,
zu. Durch die EU-DGSVO wird fr jede
Person, deren Daten unerlaubt ver-
arbeitet werden, das Recht eingefihrt,
den Verletzer auf Schadensersatz zu
verklagen.

Bislang war dem deutschen Daten-
schutzrecht ein solcher Schadensersatz-
anspruch nicht bekannt. Datenschutz-
verletzungen spielten daher aus Sicht
der meisten Unternehmen kaum eine
wirkliche Rolle, da mit finanziellen Kon-
sequenzen kaum zu rechnen war. Diese
Hille des Schattendaseins streift die
EU-DSGVO nun komplett ab.

Die Hohe des Schadensersatzan-
spruchs ist gesetzlich nicht begrenzt,

d. h., rein theoretisch kdnnen hier
durchaus drei-, vier- oder gar fiinfstel-
lige Euro-Summen als Schadensersatz
herauskommen. Niemand kann heute
sagen, was die Gerichte zukiinftig als
Betrdge auswerfen werden, zumal man
immer berticksichtigen muss, dass die
EU-DSGVO europaweit gilt. Auch wenn
deutsche Gerichte moglicherweise eher
nur zuriickhaltend von diesem Rechtsin-
stitut Gebrauch machen kdnnten, kann
es durchaus sein, dass beispielsweise
italienische oder spanische Gerichte die
Sache ganz anders sehen und erhebli-
che Betrage auswerfen werden.

Nun werden sich viele Leser die
Frage stellen, was fiir einen tatsach-
lichen finanziellen Schaden denn der
einzelne Verbraucher tiberhaupt hat,
wenn seine Daten unerlaubt verarbei-
tet werden. Diese Frage beantwortet
die EU-DSGVO relativ eindeutig: Der
Betroffene muss keine unmittelbaren
6konomischen Nachteile erlitten haben,
um einen Schadensersatz zu begehren.
Vielmehr erhalt er diesen Anspruch auf-
grund seines quasi seelisch erlittenen
Unrechts, ndmlich dass seine Daten
ohne seine Erlaubnis verarbeitet wur-
den.

Am besten vergleichbar ist diese
Konstellation mit den bekannten Fallen
aus dem Presserecht, wo Zeitungen
aufgrund falscher oder frei erfundener
Berichte Schadensersatz an Prominente
bezahlen miissen. So beispielsweise
vor Kurzem die Zeitung Bunte, die an

Michael Schumacher 50.000,- EUR zah-

len muss, weil sie unwahre Aussagen
tiber den Gesundheitszustand des ehe-
maligen Formel-1-Fahrers abdruckte.

Mit der Einfiihrung dieses Scha-
densersatzanspruchs verandert sich
das bisherige Bedrohungsszenario ganz
erheblich: Spielten in aller Regel bis-
lang die Abmahnkosten und die Abgabe
einer strafbewehrten Unterlassungser-
klérung die entscheidende Rolle, wird
dies zukiinftig nur noch ein Randprob-
lem sein.

Vielmehr ist zu beftrchten, dass
sich ,Schadensersatzvereine” griinden,
die nur ein Ziel haben: So viele Ver-
braucher wie moglich zu sammeln, um
die Republik mit Schadensersatzan-
spriichen zu Gberziehen.

Bei mehr als 160.000 Rechtsan-
waélten in Deutschland wird es nur eine
Frage der Zeit sein, bis entsprechende
Internet-Portale gegriindet werden, die
sich auf die Suche nach vermeintlich
geschddigten Verbrauchern machen.
Ahnlich wie die bekannten Falle von
flightright.de (bei Flugverspédtungen)
oder myRight (beim VW-Abgasskandal)

ist zu beflirchten, dass sich auch hier
entsprechende Interessengemeinschaf-
ten bilden werden, um eine méglichst
grole Anzahl vermeintlich geschadigter
Verbraucher auf sich zu vereinen. Der
Betreiber des Portals erhdlt eine ent-
sprechende Provision am Schadens-
ersatzanspruch. Fiir den vermeintlichen
Verbraucher eine lukrative Sache: Er
muss die Datenschutzverletzung nur
melden, bezahlt keine Kosten fir die
rechtliche Durchsetzung und erhalt den
Lowenanteil des Schadensersatzes. Es
dirfte nur eine Frage der Zeit sein, bis
sich die ersten Start-ups diesen The-
menbereich vornehmen werden.

Wenn also in der Praxis Gefahr
droht, dann nicht durch die Geldbulen,
sondern vielmehr durch die Einfiihrung
des Anspruchs auf Schadensersatz.

Ein wichtiger Umstand verstarkt
noch diese Situation: Zukiinftig liegt
namlich die Beweislast und Rechen-
schaftspflicht fiir eine ordnungsgeméie
Datenverarbeitung bei dem Unterneh-
men. Kann eine Firma nicht nachwei-
sen, wie sie an die Daten gekommen ist,
dann geht das Gesetz von einer Daten-
schutzverletzung aus.

Ab 2018 kommt somit den Doku-
mentationspflichten eine noch ent-
scheidendere Bedeutung zu: Namlich
nur dann, wenn das Unternehmen
ausreichend belegen und notfalls auch
gerichtlich nachweisen kann, dass alles
datenschutzkonform erfolgte, bestehen
keine Risiken.

Firmen, die beruflich personen-
bezogene Daten mit Geschéaftspartnern
austauschen (z. B. Stand Alone-Wer-
bung im E-Mail-Marketing), sehen sich
sofort Regressanspriichen ihrer Kunden
ausgesetzt, wenn diese in Anspruch
genommen werden. Es wird also noch
mehr als bislang das A und O sein, auf
eine rechtskonforme Erhebung von
Daten (z. B. Einwilligungen bei Gewinn-
spielen) zu achten. 1



