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Dr. Martin Bahr

Real Time Advertising & Recht:

Datenschutz

Real Time Advertising (RTA) ist in aller Munde. Nach den neuesten Erkenntnissen wird RTA

die Zukunft des Online-Marketings gehoren. Ob es sich hierbei blofR um einen aktuellen Trend

oder tatsachlich um eine neue technische Entwicklung handelt, bleibt abzuwarten.

In loser Reihenfolge beschéftigen wir uns daher mit den rechtlichen Problemen, die im Rah-

men des RTA entstehen. Das Thema des heutigen Artikels ist das Datenschutzrecht.
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DER AUTOR

Die Kanzlei Dr. Bahr
(www.Dr-Bahr.com)
ist auf den Bereich
des Rechts der Neuen

Medien und den gewerb-

lichen Rechtsschutz
(Marken-, Urheber- und
Wettbewerbsrecht)

spezialisiert. Unter Such-

maschinen-und-Recht.de
betreibt sie seit 2005
ein eigenes Themen-
portal zur rechtlichen
Dimension von Such-
maschinen.

A. Technische Funktionsweise
des Real Time Advertising

Um eine rechtliche Bewertung vornehmen
zu konnen, bedarf es einer kurzen Skizzierung
der technischen Ablaufe. Auf eine weiterge-
hende Darstellung wird im Folgenden bewusst
verzichtet. Es sei an dieser Stelle vielmehr auf
die hervorragende Einfiihrung von Schroeter/
Westermeyer/Miiller/Schlottke/Wendels ver-
wiesen, die es kostenlos im Netz zum Down-
load gibt (PDF-Download unter www.rtb-buch.
de).

Fir unsere juristische Betrachtung gehen
wir von nachfolgender vereinfachter Darstel-
lung aus, wobei in der Praxis die Abldufe deut-
lich komplexer und umfangreicher sind:

Publisher Ramas <> amal Advertiserer

B. Datenschutzrechtliche
Bewertung

Bevor wir uns naher mit der Ubermittlung
der Daten zwischen den einzelnen Beteilig-
ten beschéftigten, ist es zundchst wichtig zu
wissen, welche Arten von Daten zwischen den
Parteien Uberhaupt Gbermittelt werden. Diese
Frage ist relevant fiir alle Vertragsverhéltnisse
zwischen samtlichen Beteiligten, sei es nun
das Verhaltnis zwischen Publisher und SSP, die
Beziehung zwischen SSP und DSP oder zwi-
schen DSP und Advertiser.

Wie vom Autor bereits in einem friiheren
Website Boosting-Artikel dargestellt (Recht-
liche Zuldssigkeit von Online-Benutzerprofi-
len - Teil 1, Website Boosting 03-04/2012, S.

101-104), wird zwischen drei Arten von Daten
differenziert:
» anonyme Daten
» pseudonymisierte Daten
» Klardaten

Bei anonymen Daten handelt es sich um
Informationen, die keiner konkreten Person
mehr zugeordnet werden konnen, sondern nur
noch abstrakt vorliegen.

Beispiel: Facebook hat aus seinen
Benutzerprofilen einen eigenstandigen
neuen Datensatz erstellt. Darin ent-
halten ist die Information, dass 54 %
der Leute gern Schokoladeneis essen,
wahrend hingegen nur 33 % der Nut-
zer Erdbeereis mogen. Es ist nicht mehr
rickfiihrbar, welcher der einzelnen User
Erdbeere und wer Schokolade bevor-
zugt.

Pseudonymisierte Daten liegen vor, wenn
bestimmte Identifikationsmerkmale in dem
jeweiligen Datensatz durch ein Pseudonym
ersetzt werden.

Beispiel: Im Datensatz von Facebook ist
die Information enthalten, dass der User
~Martin Bahr“ von Beruf ,Rechtsanwalt”
ist. Facebook entfernt nun den Namen
und ersetzt ihn durch ein Pseudonym,
z. B. eine Kennzahl wie ,,00001%. Dieses
neue Pseudonym wird nur einmal verge-
ben. Ein anderer Facebook-Nutzer erhalt
z. B. die Zahl ,00002".
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Das Internetunternehmen weif
also nicht mehr, wer sich hinter der
Zahl,,00001“ verbirgt, da der Name
vollstandig geloscht wurde. Erkennbar
sind jedoch weiterhin alle sonstigen
Informationen.

Beispiel: Es wird gespeichert,
dass der Nutzer ,,00001“ von
Beruf ,Rechtsanwalt® ist, Scho-
koladeneis mag, Erdbeereis
hingegen nicht. Auch wird fest-
gehalten, wie lange ,00001¢
taglich online ist, auf welchen
Webseiten er sich aufhalt usw.

Klardaten sind die Informationen,
die zu einer bestimmten natdirlichen
Person gespeichert werden.

Beispiel: Facebook speichert
Vor- und Nachname, StraRe,
PLZ, Ort und Beruf, also: ,,Mar-
tin Bahr, Mittelweg 41a, 20148
Hamburg, Rechtsanwalt*.

Da anonyme Daten im RTA auf-
grund der technischen Gegebenheiten
keine Rolle spielen, bedarf es hier
keiner weiteren Erdrterung mehr.
Relevant sind somit nur die beiden
Bereiche pseudonymisierte Daten und
Klardaten.

Im weiteren Verlauf gehen wir
grundsatzlich davon aus, dass es sich
bei den tbertragenen Informationen
um pseudonymisierte Benutzerpro-
file handelt, da dies in der Praxis der
Regelfall ist. (berall dort, wo es im
Falle von Klardaten zu einer Unter-
scheidung bei der rechtlichen Bewer-
tung kommen konnte, wird dies im
Nachfolgenden deutlich gemacht.

1. Verhaltnis zwischen
Publisher und SSP

Wie oben dargestellt, gehen wir
im Nachfolgenden davon aus, dass
der Publisher der SSP bestimmte
pseudonymisierte Benutzerdaten

weiterreicht. Ist eine solche Informa-
tionsiibertragung datenschutzrechtlich
unbedenklich?

Um die Antwort vorwegzunehmen:
Ja, sie ist es.

Zwar gibt es bislang zu dieser
Frage keine einzige Gerichtsentschei-
dung, jedoch sprechen sehr gute Argu-
mente dafiir, dass eine solche Daten-
ibertragung rechtlich einwandfrei ist.
Unklar ist nur der juristische Weg, auf
dem dieses Ziel erreicht wird.

a. Liegt iiberhaupt eine Daten-
iibermittlung vor?

Die erste Frage, die sich der Jurist
stellt, ist die, ob berhaupt im recht-
lichen Sinne eine Dateniibermittlung
vorliegt. Qualifiziert man ndamlich das
Verhéltnis zwischen Publisher und
SSP als Auftragsdatenverarbeitung, so
handelt es sich nach dem Gesetz um
keine Datentibermittlung (§ 3 Abs. 4

Nr. 3 iVm. Abs. 8 S. 3 BDSG). Die Hand-

lungen waren damit rechtlich gesehen
weitgehend unproblematisch.

Die Méglichkeiten und Grenzen
der Auftragsdatenverarbeitung hatten
wir bereits in einem vorherigen Arti-
kel (siehe Ausgabe 28/2014, S. 90-93)
ausfiihrlich besprochen. Bedenken
bestehen jedoch, dass die SSP in ihrer
Funktion nicht nur die Interessen
des Publishers wahrnimmt, sondern
zumindest wirtschaftlich gleichge-
wichtig auch eigene kommerzielle
Interessen im Auge hat. Eine solche

Geschéftsbeziehung als Auftragsdaten-

verarbeitung iSd § 11 BDSG zu quali-
fizieren, dirfte nur auBerordentlich
schwer moglich sein, denn die SSP
erhebt und verarbeitet die Daten auch

zu eigenen Zwecken. Dies ist insheson-

dere dann der Fall, wenn die SSP die
Daten fuir Zwecke verwendet, die das

Geschéftsverhédltnis zwischen dem ein-

zelnen Publisher und ihr tibersteigt.
Eine Bewertung als Auftragsdaten-

verarbeitung dirfte daher in aller

Regel rechtlich kaum moglich sein.

Somit bedarf es einer gesetzlichen
Erlaubnisnorm fiir die Datentbermitt-
lung.

b. Erlaubnisnorm § 15 Abs.5
TMG

Nach § 15 Abs.5 TMG diirfen ,zum
Zwecke der Marktforschung anonymi-
sierte Nutzungsdaten an andere Dienste-
anbieter iibermittelt werden*.

Unklar ist nun, wie diese Rechts-
norm auszulegen ist. Nach dem Wort-
laut dirfen lediglich anonyme Daten
ibermittelt werden. Der Text duBert
sich jedoch sprachlich nicht zu den fiir
den RTA-Bereich relevanten pseudony-
men Daten.

Es wiirde die gesetzgeberische
Wertung unterlaufen, wiirde man
die Ubermittlung nicht schiitzens-
werter anonymer Daten lediglich zu
Marktforschungszwecken erlauben,
andererseits die Ubertragung deutlich
schiitzenswerterer pseudonymer Daten
aber auch zum Zwecke der Werbung
zulassen. Dies ware ein eindeutiger
Wertungswiderspruch.

Eine Anwendung des § 15 Abs.5
TMG scheidet daher aus.

c. Riickgriff auf § 28 BDSG
Denkbar erscheint jedoch ein Riick-
griff auf § 28 Abs. 2 Nr. 1iVm. Abs. 1
Nr. 2 BDSG. Danach darf der Publisher
die Daten ibermitteln, wenn dies zur
Wahrung seiner berechtigten Interes-
sen erforderlich ist und kein Grund zu
der Annahme besteht, dass schutzwiir-
dige Belange des Users betroffen sind.
Zu den berechtigten Interessen
des Publishers gehoren nach standi-
ger Rechtsprechung auch finanzielle
Aspekte. Dabei ist im Rahmen einer
umfassenden Interessenabwdgung zu
analysieren, ob die Interessen des ein-
zelnen Users tiberwiegen oder die des
Publishers. Fiir den Publisher sind hier
seine wirtschaftlichen Interessen ins
Feld zu fuhren, fir den User hingegen
sein grundsatzliches Recht auf infor-

93



- RECHT & LINKS » DATENSCHUTZ

94

WEBSITE BOOSTING » 03-04.2015

mationelle Selbstbestimmung. Wie
eine Abwégung im Einzelfall ausfallt,
ist daher kaum vorhersagbar.

Rechtliche Bedenken hinsichtlich
eines solchen Riickgriffs bestehen ins-
besondere unter dem Einwand, dass
durch einen Rickgriff auf eine allge-
meinere Norm, namlich das BDSG, die
spezielleren Regelungen des TMG aus-
gehebelt wiirden. Wollte der Gesetz-
geber ndmlich — wie oben dargestellt
- nach den Regelungen des TMG keine
Ubermittlung der pseudonymisierten
Daten zu Werbezwecken, dann ver-
bietet sich die Anwendung der her-
kommlichen Regelungen des BDSG, da
ansonsten der abschlieBende Zweck
des TMG unterlaufen wiirde.

Daher sprechen ganz iberwie-
gende Griinde gegen eine Anwendung
des § 28 BDSG.

d. Erlaubnisnorm § 15 Abs. 3
TMG

Des Rétsels Losung findet sich
jedoch in § 15 Abs. 3 TMG, wonach die
SSP auf der Webseite des Publishers
selbst Informationen erhebt. Nach
dieser Norm darf der Diensteanbieter
namlich zu Werbezwecken Nutzungs-
profile mit pseudonymisierten Daten
erstellen und verwenden. Eine Spei-
cherung ist jedoch nur dann erlaubt,
wenn der Nutzer dem nicht widerspro-
chen hat. Damit der User tiberhaupt
von der Méglichkeit des Widerspruchs
Kenntnis erlangt, muss also die SSP
den einzelnen User vorab informieren.
Die SSP muss also auf der Webseite
selbst neben dem Publisher genannt
werden.

Bei Internetportalen, die Nutzer-
profile lediglich von registrierten Nut-
zern erheben, ist dies unproblematisch
moglich. Im Rahmen der Anmeldung
wird einfach auf diese Umstédnde hin-
gewiesen, mehr ist nicht erforderlich.

Problematisch hingegen sind die
Falle, in denen Unternehmen Daten
auch von nicht registrierten Usern

speichern, z. B. von allen Personen,
die eine Webseite ansurfen. Hier

stellt sich die entscheidende Frage,

an welcher Stelle die rechtliche Auf-
klarung zu platzieren ist: direkt auf der
Startseite mittels eines groBen, bunt
blinkenden Pop-up-Fensters? Oder
reicht auch die dezente Platzierung im
Impressum aus? Und reicht es aus, den
Widerspruch in Form eines Opt-out-
Cookies auf dem lokalen Rechner des
Users zu speichern?

Eine weitere wichtige Frage ist:
Erlaubt § 15 Abs. 3 TMG auch eine
Speicherung durch die SSP, da in
der Regel nicht die SSP, sondern der
Publisher die Webseite betreibt?

Uberraschenderweise existiert zu
diesem gesamten Themenkomplex
bislang keine bzw. kaum relevante
Rechtsprechung in Deutschland. So
unbefriedigend diese Tatsache auf den
ersten Blick ist, sollten Sie als Inter-
netunternehmer diesem Umstand viel-
mehr eine positive Seite abgewinnen:
Wenn ndamlich alles ungeklart ist, so
kann es Ihnen niemand vorwerfen,
wenn Sie diesen Freiraum nutzen.

Nach der hier vertretenen Auffas-
sung reicht es also aus, wenn auf der
Webseite des Publishers darauf hin-
gewiesen wird, dass pseudonymisierte
Daten auch durch die SSP erhoben
werden und die Méglichkeit eines
Widerspruchs besteht.

§ 15 Abs. 3 TMG ist also eine aus-
reichende Rechtsgrundlage fiir die SSP
zur Erhebung von pseudonymisierten
Daten. Eine Rechtsgrundlage fiir Klar-
daten hingegen existiert nicht, da
§ 15 Abs. 3 TMG nur pseudonymisierte
Daten privilegiert.

2. Verhadltnis zwischen SSP
und DSP

Fur das Verhdltnis zwischen SSP
und DSP kann spiegelbildlich auf die
Ausfithrungen zwischen SSP und DSP
zurlickgegriffen werden. Auch hier
scheitert eine Auftragsdatenverarbei-

tung an der Tatsache, dass die DSP
primar eigene wirtschaftliche Ziele
verfolgt. Eine Anwendung des § 15
Abs. 5 TMG scheidet - wie oben dar-
gestellt — auch in dieser Konstellation
aus. Denkbar ware hier die Losung
nach § 15 Abs. 3 TMG, jedoch setzt
dies voraus, dass die DSP ebenfalls auf
der Webseite des Publishers genannt
wird, was aus technischen und logisti-
schen Griinden jedoch entféllt.

In Betracht kommt somit nur ein
Rickgriff auf § 28 BDSG. Gegen die
Anwendung dieser Norm sprechen
jedoch - wie oben dargestellt - eben-
falls erhebliche Griinde. Ob und wie
ein angerufenes deutsches Gericht
einen solchen Rickgriff verbieten
wird, erscheint aus heutiger Sicht nur
schwer prognostizierbar.

3. Verhaltnis zwischen DSP
und Advertiser

Da zwischen DSP und Advertiser
keine personenbezogenen Daten, die
den einzelnen User betreffen, ausge-
tauscht werden, ist dieses Vertragsver-
haltnisverhaltnis datenschutzrechtlich
unbedenklich.

C. Ergebnis

Die derzeit gelebte Anwendung des
RTA in der Praxis hat mit erheblichen
datenschutzrechtlichen Unsicherhei-
ten zu kdmpfen. Dies betrifft vor allem
die Informationsiibertragung zwischen
SSP und DSP. Diese Problematik wird
sich im Zeitalter von Big Data und
Internationalisierung noch verschér-
fen. 1



