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Sichere oder unsichere  
Zahlungsarten – eine Frage  
des Blickwinkels

Grundsätzlich kann man im E-Commerce si-

chere und unsichere Zahlungsarten unterschei-

den. Die Frage dabei ist allerdings, aus wes-

sen Sicht die Betrachtung erfolgt. Während 

eine Zahlungsart für den Online-Händler sicher 

ist, wenn er sein Geld für die gelieferte Ware 

auf jeden Fall erhält, ist das aus Endkunden-

sicht völlig anders zu sehen. Aus dessen Blick-

winkel ist eine Zahlungsart sicher, wenn er bei 

vorab getätigter Bezahlung sicher zu seiner 

Ware kommt, ggf. bei Widerruf des Kaufvertra-

ges sein Geld sicher zurückerstattet bekommt 

und wenn die Übermittlung von Kreditkarten- 

oder Bankdaten kein Potenzial für Missbrauch 

durch Dritte bietet.

Der Großteil der E-Commerce-Kunden be-

vorzugt daher nach wie vor die klassische Rech-

nung als Zahlungsart. Unabhängig von den 

bisherigen Erfahrungen mit einem Shop-Betrei-

ber hat der Endkunde damit keinerlei Risiko, 

weil erst nach Erhalt und Prüfung der Ware be-

zahlt wird. Der Online-Händler dagegen geht 

ein hohes Risiko ein, wenn er ohne weitere Prü-

fungen an „Unbekannt“ versendet. Im Zwei-

fel droht der Totalverlust der Forderung, sei 

es wegen Zahlungsunfähigkeit des beliefer-

ten Kunden, wegen Betrugs oder gegebenen-

falls auch schadhafter Rücksendung der Ware. 

Auch die Bezahlung per Lastschrift ist für den 
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Online-Händler durchaus mit Gefahren behaf-

tet, denn der Kunde kann bis zu acht Wochen 

nach Kontobelastung Widerspruch einlegen. 

Etwas besser sieht es dagegen im Fall der Be-

zahlung per Kreditkarte aus. Ein Widerspruch 

ist hier nur gegen den Nachweis möglich, dass 

die Belastung der Kreditkarte unberechtigt oder 

fehlerhaft erfolgte. Für den zahlenden Kunden 

stellt die Übermittlung der Kreditkarten- oder 

Bankdaten häufig ein nicht unerhebliches Ri-

siko dar. Deshalb sollten diese Daten immer 

nur über eine verschlüsselte https-Verbindung 

übertragen und besonderer Wert auf die Serio-

sität des Online-Händlers gelegt werden, die 

dieser u. a. durch Qualitätssiegel wie Trusted 

Shops oder TÜV belegen kann. Bei Bezahlung 

per Vorkasse ändern sich die Vorzeichen. Der 

Endkunde trägt das gesamte Risiko, falls vom 

Online-Händler nicht geliefert wird, weil dieser 

z. B. Betrugsabsichten gehegt oder in der Zwi-

schenzeit Insolvenz beantragt hat. Sämtliche 

weitere im E-Commerce verfügbare Zahlungsar-

ten (E-Payment, M-Payment) sollten also stets 

im Einzelfall auf das vorhandene Risikopoten-

zial geprüft werden. Im Rahmen dieses Artikels 

werden die Zahlungsarten (sicher oder unsi-

cher) immer aus Sicht des Online-Händlers und 

nicht aus Sicht der Endkunden betrachtet.

Risikomanagement „by Vorkasse“
Eine Vielzahl von Online-Händlern setzt auf-

grund der eben beschriebenen Rahmenbedin-
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Abb. 1: Zusammenspiel mehrerer Risikoprüfungen (Beispiel)

gungen nach wie vor auf ein Risiko-

management „by Vorkasse“. Sämtliche 

Schwierigkeiten mit zahlungsunwilli-

gen beziehungsweise zahlungsunfä-

higen Kunden und Betrügern, so die 

weitverbreitete Meinung, könnte man 

damit in den Griff bekommen. Schließ-

lich gibt es keinerlei Zahlungsausfälle, 

wenn der Kunde vorab sein Geld über-

wiesen hat. Das ist natürlich richtig 

und bis zu einem gewissen Grad auch 

nachvollziehbar. 

Diese strenge Risikoaversion hat 

aber auch ihre negativen Seiten. Man 

investiert Monat für Monat eine Menge 

in den professionellen Aufbau des ei-

genen Online-Shops, nimmt Geld in 

die Hand, um bei Google gut gelistet 

zu werden, oder investiert eine stattli-

che Summe in diverse Marketingkam-

pagnen, um dann potenzielle Neukun-

den in letzter Sekunde doch noch zu 

verlieren, weil ein Großteil den Be-

stellprozess aufgrund mangelnder Al-

ternativen beim Bezahlen nicht ab-

schließt. Eine aktuelle Studie von ibi 

Research Regensburg belegt, dass die 

als „unsicher“ eingestufte Zahlungsart 

„Rechnung“ als beliebteste Zahlungs-

art in Deutschland gilt (http://einfach.

st/ecleidf). Ein professionelles, soft-

warebasiertes Risikomanagement hilft 

dabei, dieses Thema in den Griff zu be-

kommen, denn für den nachhaltigen 

Erfolg im E-Commerce wird eine kun-

den- und produktspezifische Herange-

hensweise an das Thema immer wich-

tiger.

Nutzen eines professionel-
len Risikomanagements

Der Aufbau und Einsatz eines pro-

fessionellen Risikomanagementsys-

tems bringt somit eine ganze Reihe 

von Vorteilen. Aufgrund der Komplexi-

tät des Themas ist diese Aufgabe aber 

nur durch den Einsatz einer intelligen-

ten Software, die die verschiedensten 

Szenarien optimal miteinander kombi-

niert, zu lösen. So kann dann die Ge-

fahr des Forderungsausfalls auf ein 

Minimum beschränkt werden, indem 

anhand des Ergebnisses einer mehrstu-

figen Prüfung jeweils nur kundenindi-

viduelle Zahlungsarten zur Verfügung 

gestellt werden. Der kaufwillige Kunde 

merkt selbst während des Online-

Check-outs von dieser Real-Time-Ab-

frage und Klassifizierung nichts. 

Bei positivem Prüfergebnis können 

dann auch weitere, häufig „unsichere 

Zahlungsarten“ wie Rechnung oder 

Lastschrift einem größeren Kunden-

kreis angeboten werden. Kaufabbrü-

che beim Check-out werden so um bis 

zu 80 % reduziert und der Umsatz wird 

entsprechend signifikant gesteigert. In-

vestitionen in den Shop und in Marke-

tingkampagnen entfalten dann auch 

ihre volle Wirksamkeit. Kostenpflich-

tige Abfragen bei Auskunfteien können 

ferner durch ein intelligentes, situati-

onsbedingtes und zeitpunktbezogenes 

Regelwerk auf ein Minimum reduziert 

werden. Bezahlt wird nur noch für die 

Beurteilung der kritischen oder sehr 

kritischen Transaktionen, die nicht 

durch andere Prüfverfahren bereits ge-

klärt werden können. Ein dynamisch 

konfigurierbares Regelwerk ermöglicht 

es, Einstellungen komplett individuell 

vorzunehmen. 

Auch Erfahrungen aus der Vergan-

genheit können zu einer sukzessiven 

Verbesserung und Feinjustierung ge-

nutzt werden, bis das optimale Verhält-

nis aus Detaillierungsgrad und Risiko 

erreicht ist. Umfangreiche Reporting- 

und Monitoringfunktionen ermöglichen 

hierfür die detaillierte Auswertung ver-

gangener Bestellprozesse. Auffällige 

„Verhaltensmuster“ werden sichtbar 

gemacht und können als wichtige Ent-

scheidungshilfe zur weiteren Optimie-

rung des Regelwerks und zugehöriger 

Prüfalgorithmen genutzt werden. 

Moderne Risikomanagementsys-

teme enthalten darüber hinaus bereits 

im Standard eine ganze Reihe mögli-

cher Prüfungen wie z. B. den Abgleich 

von Adressdaten, eine Blacklist*-Prü-

fung für Kundendaten, Bankdaten oder 

IPs bzw. die Kontrolle offener Posten 

etc., die einen kurzfristigen Start er-

möglichen und zunächst unabhängig 

von einer Anbindung an Auskunfteien 

machen. Sämtliche Funktionen sollten 

ferner auf Erweiterbarkeit und Anpass-

*siehe Online-Glossar unter www.websiteboosting.com



CONTENT & SYSTEME » Risikomanagement WEBSITE BOOSTING » 09-10.2013

88

barkeit ausgelegt sein. Hierdurch wird 

sichergestellt, dass die Beurteilung von 

Kunden genauso individuell erfolgt wie 

der Marktauftritt, das Produktportfolio 

oder das Pricing.

Lösungsansätze für den  
Einsatz einer Risikoma-
nagementlösung

Kunden sind so individuell wie Un-

ternehmen. Der Einsatz starrer Regeln, 

Prüfungen und Aktionen zur Beurtei-

lung des jeweiligen Risikos ist deshalb 

nicht zielführend. Deshalb sollte immer 

anhand bestimmter Ereignisse (Events) 

festlegt werden, ob und wann Prüfun-

gen in welcher Reihenfolge ausgeführt 

werden. Hierfür bieten sich diverse 

Ereignisse im Online-Check-out-Pro-

zess, wie z. B. „Rechnungsadresse spei-

chern“ oder „Versandart wählen“, an.

Im Bedarfsfall müssen Shop-Be-

treiber im Admin-Bereich dennoch je-

derzeit individuelle Risikoprüfungen 

auslösen können. Über dynamische Be-

dingungen sollte im Risikomanage-

mentsystem konfiguriert werden, ob 

und unter welchen Kriterien überhaupt 

Prüfungen durchlaufen werden. Der 

Wert des Warenkorbes innerhalb einer 

definierten Spanne und/oder die frist-

gerechte Bezahlung mindestens zweier 

vorangegangener Bestellungen können 

hier sinnvolle Bandbreiten sein. 

Nach Durchführung einer Prü-

fung sollten dann eine oder mehrere 

frei konfigurierbare Aktionen definiert 

sein, die unmittelbar angestoßen wer-

den. So sollten z. B. die verfügbaren 

Zahlungsarten eingeschränkt, E-Mails 

versendet oder Zwischenscores gesetzt 

werden können. Die Versionierung der 

Konfigurationseinstellungen ermög-

licht dabei spätere Rückschlüsse auf 

die Effektivität und Effizienz der durch-

geführten Prüfungen. Damit bleibt 

langfristig nachvollziehbar, welche Be-

stellung mit welchen Konfigurations-

einstellungen abgelehnt oder akzep-

tiert wurde. 

Durch das automatische Speichern 

von Prüfungsergebnissen (Caching) 

kann auf die Durchführung der glei-

chen Prüfung bei wiederkehrenden 

Käufern in kurzen Zeitabschnitten ver-

zichtet werden. Insbesondere bei teu-

ren Risikoprüfungen ist dies auch fi-

nanziell von Vorteil. Zeiträume und 

Dauer der Speicherung sollten sich in-

dividuell konfigurieren lassen. Zu be-

achten sind dabei selbstverständlich 

rechtliche Rahmenbedingungen für die 

Durchführung und Speicherung ent-

sprechender Prüfungen. 

Ein Stichproben-Modus hilft, dass 

insbesondere kostenpflichtige Prüfun-

gen nur sporadisch durchgeführt wer-

den müssen. Somit können Cut-off-

Werte durch eine Art „Herantasten“ 

deutlich schneller und einfacher ermit-

telt werden. Ein Anreicherungs-Modus 

stellt eine gute Möglichkeit dar, eine 

oder eine Reihe von Prüfungen durch-

zuführen, ohne das Ergebnis für die ak-

tuelle Bestellung direkt zu verwerten. 

Hierfür werden alle Prüfungen ausge-

führt, auch wenn bereits vorher eine 

Abbruchbedingung greift. Im Simula-

tions-Modus interessiert lediglich das 

statische Prüfungsergebnis, es wird si-

muliert: „Welches Ergebnis hätte in 

diesem Fall eine Risikoprüfung gelie-

fert?“, um z. B. die Qualität verschie-

dener Risikoprüfungen miteinander zu 

vergleichen.

Flexible Regeln, 
Bedingungen und Aktionen

Die Konfiguration und Steuerung 

des Risikomanagementsystems basiert 

dabei normalerweise auf einem Re-

gelwerk, das durch den Shop-Betrei-

ber oder Administrator modifiziert und 

im laufenden Betrieb stetig optimiert 

werden kann. Alle Regeln folgen dabei 

grundsätzlich einem sehr einfachen 

Grundschema: Eingangsbedingung -> 

Prüfung(en) -> Aktion(en).

Die Eingangsbedingungen wer-

den durch einfache Abfragen bestimm-

ter Werte aus dem vorhandenen Kon-

text des Geschäftsprozesses formuliert. 

Abzufragende Werte können z. B. Wa-

renkorbwerte, Adressdaten, Kunden-

gruppe(n), Risikogruppe(n), Kunden-

typ (Gast, Neukunde, Bestandskunde) 

und vorangegangene Prüfungsergeb-

nisse sein. Für den Fall, dass die Ein-

gangsbedingung an einem spezifischen 

Ereignis zur Laufzeit zutrifft, wird nun 

definiert, welche Risikoprüfungen in 

welcher Reihenfolge durchlaufen wer-

den sollen („Prüfungskaskade“). Hier 

ein Beispiel, wie eine Prüfungskaskade 

während des Bestellprozesses ausse-

hen könnte: „Wenn Rechnungs- und 

Lieferanschrift korrekt sind, wenn der 

aktuelle Warenkorbwert kleiner als 

80,- Euro ist, wenn der Kunde schon 

mehr als zwei bezahlte Bestellungen 

hat und wenn er aktuell nicht auf der 

Abb. 2: Mögliche Abfolge von Prüfungen beim Check-out
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Blacklist steht, dann setze ihn auf die 

Whitelist* und erlaube ab sofort auch 

unsichere Zahlungsarten wie Rechnung 

und Lastschrift.“

Für jede Prüfung können eine oder 

mehrere Eingangsbedingungen vor 

Durchführung der Prüfung und eine 

oder mehrere Aktionen nach Durchfüh-

rung einer Einzelprüfung konfiguriert 

werden. Häufig werden Prüfungskaska-

den nicht bis zum Ende durchlaufen, es 

sei denn, der Anreicherungs-Modus ist 

aktiviert.

Als Aktionen werden Prüfentschei-

dungen bezeichnet, die nach Abschluss 

einer oder mehrerer Prüfungen in der 

Prüfungskaskade durchgeführt werden 

sollen. Solche Aktionen können z. B. 

sein: Einschränkung erlaubter Zah-

lungsarten, Bestellstatus ändern, Kun-

den klassifizieren, E-Mail versenden, 

Adresskorrekturverhalten konfigurie-

ren oder Kunden für Blacklist-Eintrag 

vorschlagen. Tabelle 1 fasst die Erfolgs-

faktoren einer Risikomanagementsoft-

ware im E-Commerce kurz zusammen.

Payment-Service-Provider 
und Auskunfteien

Payment-Service-Provider bieten 

Dienstleistungen rund um das Thema 

Bezahlen und ermöglichen es On-

line-Händlern, eine Vielzahl von Zah-

lungsarten gebündelt über eine ein-

zige Schnittstelle anzubieten. Für 

diese Dienstleistung fallen dann im Ge-

genzug Servicegebühren an. Der Um-

fang der angebotenen Zahlungsarten 

variiert dabei je nach Payment-Ser-

vice-Provider. In der Regel werden aber 

alle relevanten klassischen Zahlungs-

arten und neuere, insbesondere durch 

den E-Commerce aufstrebende Zah-

lungsarten, unterstützt. Die Zusammen-

arbeit bietet für Online-Händler die 

Chance, mit überschaubarem Aufwand 

das Thema „Bezahlen im E-Commerce“ 

in den Griff zu bekommen, da regelmä-

ßig nur eine Schnittstelle gepflegt und 

gewartet werden muss und neue Zah-

lungsarten automatisch und ohne gro-

ßen Extra-Aufwand integriert werden 

können. Die nachfolgende Tabelle listet 

einige führende Payment-Service-Pro-

vider in alphabetischer Reihenfolge auf 

und erhebt dabei keinen Anspruch auf 

Vollständigkeit – insbesondere, da die 

Grenzen zwischen einem Payment-Ga-

teway, das ursprünglich nur eine Zah-

lungsart offeriert, einem Payment-Pro-

vider mit mehreren Zahlungsarten und 

einem echten Payment-Service-Provi-

der, der sehr viele Zahlungsarten und 

weitere Dienstleistungen und Funkti-

onalitäten anbietet, immer mehr ver-

schwimmen.

Auskunfteien sind privatwirtschaft-

lich geführte Unternehmen, die Infor-

mationen über Unternehmen und Pri-

vatpersonen sammeln, aufbereiten und 

Tabelle 1: Erfolgsfaktoren einer Risikomanagementsoftware im E-Commerce

Tabelle 2: Übersicht einiger relevanter Payment-Service-Provider in Deutschland

Tabelle 3: Übersicht einiger relevanter Auskunfteien in Deutschland

Anforderung an die Lösung Ziel
Flexibel einsetzbar Steuerung sämtlicher Prüfungen in Abhängigkeit von 

diversen Events und Kriterien

Hoch konfigurierbar Bereitstellung eines intelligenten Regelwerks für  
den Administrator

Modular aufgebaut Sicherstellung der stetigen Erweiterbarkeit

Existenz diverser Plug-ins für  
namhafte Auskunfteien

Ermöglichung einer effektiven und effizienten  
Anbindung 

Normierung und Gewichtung von 
Prüfungsergebnissen

Angleichung der Score-Bandbreiten externer Dienste 

Versionierung von Konfigurationen Langfristige Nachvollziehbarkeit, weshalb welche Be-
stellung mit welchen Prüfungsregeln abgelehnt oder 
akzeptiert wurde

Caching von Prüfungsergebnissen Vermeidung unnötiger, sich wiederholender  
Prüfungen

Anreichungs-Modus Sammlung der Ergebnisse von Folgeprüfungen

Simulations-Modus „Was-wäre-wenn“-Szenarien durchspielen

Monitoring-Funktion Vorhandene Erfahrungen nutzen und in die  
stetige Optimierung einfließen lassen

Payment-Service-Provider Im Internet zu finden unter:
Concardis www.concardis.de

Heidelpay www.heidelpay.de

Novalnet www.novalnet.de

Ogone www.ogone.de

Payone www.payone.de

Six Payment Services www.six-payment-services.com

Skrill www.skrill.de

Wirecard www.wirecard.de

Auskunftei Im Internet zu finden unter:
Accumio accumio-hannover.de/

Boniversum/Creditreform www.boniversum.de

Bürgel www.buergel.de

Deltavista www.deltavista.com

EOS de.eos-solutions.com/de/

Infoscore www.arvato-infoscore.de

Schufa www.schufa.de/de/

*siehe Online-Glossar unter www.websiteboosting.com
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entgeltlich Dritten, die ein berechtig-

tes Interesse (z. B. im Rahmen geplan-

ter Kauf- oder Leasingverträge) haben, 

zur Verfügung stellen. Dabei sind die 

Auflagen des Bundesdatenschutzge-

setzes zu berücksichtigen. Durch das 

rechtzeitige Einholen von Adress- und 

Bonitätsinformationen erhält der On-

line-Händler neutrale und wichtige In-

formationen zur Risikobewertung eines 

Kaufinteressenten. Seriösen Kunden 

können so problemlos auch unsichere 

Zahlungsarten angeboten werden, wäh-

rend Wackelkandidaten und schwarze 

Schafe nur gegen Vorkasse o. ä. belie-

fert werden. Tabelle 3 listet einige der 

führenden Auskunfteien in Deutsch-

land auf.

Factoring als alternative 
Form der Risikoabsicherung

Beim Factoring kauft eine Facto-

ringgesellschaft (Factor) Geldforde-

rungen, im E-Commerce typischer-

weise aus Warenlieferungen eines 

Online-Händlers. Der Factor trägt damit 

das Risiko des Forderungsausfalls und 

übernimmt deshalb häufig auch wei-

tere angrenzende Dienstleistungen wie 

Mahnwesen, Inkassoverfahren etc. Der 

Online-Händler erhöht hierdurch seine 

Liquidität und kann sich ferner auf 

seine Kernkompetenzen konzentrie-

ren. Andererseits kostet diese Dienst-

leistung eine Servicegebühr (ca. 1-3 %) 

und Factoringgesellschaften akzeptie-

ren im B2C-Factoring in der Regel nur 

vorab risikogeprüfte Kunden.

Abhängigkeit vom  
Warenkorbwert und der  
Produktgruppe

Das Risikomanagement wird außer 

von der Risikobereitschaft des Unter-

nehmers in erheblichem Maße vom 

(durchschnittlichen) Warenkorbwert 

beeinflusst. Eine normale 20-Euro-Be-

stellung muss deshalb nicht zwangs-

läufig durch eine umfangreiche An-

frage an eine Auskunftei „abgesichert“ 

werden. Andererseits ist dies bei hö-

heren Warenkorbwerten absolut rat-

sam. Vergleicht man die Kosten einer 

Bonitätsauskunft von ca. einem Euro 

mit dem Risiko des Totalverlusts einer 

Forderung bei einer 500-Euro-Bestel-

lung, sollte hier auf jeden Fall detail-

liert geprüft werden, wenn der Kunde 

nicht bereits durch interne Prüfungen 

auf einer Whitelist geführt und somit 

als unkritisch beurteilt wird. Interes-

sant ist ferner, dass es bei bestimmten 

Produktgruppen (z. B. Elektronik) nach-

gewiesenermaßen deutlich höhere For-

derungsausfälle gibt als bei anderen 

Produktgruppen (z. B. Bücher). Um das 

Risikomanagement auf all diese Gege-

benheiten anpassen und nachhaltig op-

timieren zu können, bedarf es einer 

sehr flexiblen Softwarelösung mit den 

eingangs beschriebenen Regeln, Bedin-

gungen und Aktionen.

Ohne Risikomanagement Mit Risikomanagement

1 2 3 4
 Nur sichere Zahlarten Auch unsichere 

Zahlarten 
Factoring o.ä. zur  
Risikoabsicherung 

Softwarebasiertes  
Risikomanagement

Umsatz 500.000 700.000 630.000 650.000

Forderungsausfall 0 70.000 0 6.500

Kosten Risikomanagement 0 0 12.600 2.500

„Umsatz - bewertetes Risiko“ 500.000 630.000 617.400 641.000

1 » Sofern nur sichere Zahlungsar-

ten angeboten werden, entstehen 

keinerlei Forderungsausfälle oder 

Kosten für das Risikomanagement. 

Der Umsatz ist dann aber auch ver-

gleichsweise gering, da viele Kun-

den Vorkasse als kritisch ansehen 

und die Abbruchrate im Check-out 

extrem hoch ist.

2 » Falls auch unsichere Zahlungsar-

ten offeriert werden, lässt sich der 

Umsatz deutlich steigern, da sich er-

fahrungsgemäß auch die Conversi-

on-Rate erheblich verbessert. Aller-

dings entstehen im Gegenzug ggf. 

hohe Forderungsausfälle durch zah-

lungsunfähige und zahlungsunwil-

lige Kunden sowie Betrüger etc.

3 » Durch die Zusammenarbeit 

mit einem Factoringinstitut (Fac-

tor) können häufig auch weitere 

unsichere Zahlungsarten angebo-

ten werden. Der Factor prüft dafür 

im Vorfeld die Bonität der Kaufinte-

ressenten und lehnt kritische Kun-

den ab. Deshalb liegt der zu erzie-

lende Umsatz auch unter dem in 

Beispiel (2), bei dem keinerlei Aus-

sortierung stattfindet. Darüber hin-

aus fallen zusätzlich umsatzabhän-

gige Servicegebühren an.

4 » Der Einsatz einer softwareba-

sierten Risikomanagementlösung 

bietet den Vorteil, dass interne Prü-

fungen (z. B. Bestellhistorie) mit den 

externen Prüfungen kombiniert und 

so zu einem immer besseren Bild 

des Kundenstammes zusammenge-

führt werden können. Kundenbe-

urteilungen und die Einstellung ei-

gener Cut-off-Werte, ab denen ein 

Kunde in der Wahl der Zahlungsar-

ten beschränkt wird, werden so sehr 

individuell möglich. Alle denkba-

ren Parameter wie Produktgruppe, 

Warenkorbwert, eigene Risikobe-

reitschaft etc. können in die Beur-

teilung einfließen. Hierdurch lässt 

sich dann auch ein höherer Umsatz 

erzielen als in Beispiel (3), weil Zah-

lungsarten eben noch gezielter be-

reitgestellt werden können.

Tabelle 4: Rechenbeispiel mit und ohne Risikomanagement (Zahlen basieren auf Erfahrungswerten, können im Einzelfall deutlich abweichen)
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Rechenbeispiel 
Das nachfolgende Rechenbeispiel 

veranschaulicht in sehr grober Form die 

übergeordneten Alternativen, zwischen 

denen ein E-Commerce-Betreiber wäh-

len kann. Grundsätzlich stellt sich die 

Frage, ob überhaupt eine Form des Risi-

komanagements betrieben werden soll 

oder nicht. Falls nein, welche Zahlungs-

arten sollten den Kunden angeboten 

werden? Nur sichere (1) oder auch unsi-

chere (2) Zahlungsarten? Sofern die Ent-

scheidung für ein aktives Risikomanage-

ment fällt, besteht die Wahlmöglichkeit 

u. a. zwischen Factoring (3) und einer 

eigenen, softwarebasierten Risikoma-

nagementlösung (4).

Ein softwarebasiertes Risikomanage-

mentsystem ist somit eine sehr ernst zu 

nehmende Alternative, um den eigenen 

Shop profitabler zu machen (siehe Er-

gebniszeile „Umsatz – bewertetes Ri-

siko“ in Tabelle 4). Vergleichsweise ge-

ringen Kosten für ein solches System 

stehen in der Regel deutlich steigende 

Umsätze gegenüber, sodass sich die In-

vestition in eine Risikomanagement-

software häufig in kürzester Zeit amor-

tisiert. 

noorisk – die Risikomanage-
mentlösung für den E-Com-
merce

noorisk (derzeit als Magento-Exten-

sion verfügbar) baut auf einem Kern auf, 

der wesentliche Algorithmen und Regeln 

beinhaltet, um diverse Risikoprüfungen 

im E-Commerce zu konfigurieren und 

durchzuführen. Sämtliche Prüfungen 

sind dabei als Plug-ins ausgelegt und 

damit ständig erweiterbar. Regeln für 

die diversen Prüfungen können selbst 

festgelegt werden und ermöglichen so 

eine sehr kundenindividuelle Anpas-

sung. Basierend darauf führt noorisk 

dann festgelegte Aktionen wie z. B. die 

Einschränkung oder Ausweitung der ver-

fügbaren Zahlungsarten aus. 

noorisk Basic ist der ideale Ein-

stieg in das Thema Risikomanagement 

für Shop-Betreiber, die weder eine ex-

terne Anbindung an Auskunfteien oder 

Payment-Service-Provider haben noch 

zeitnah planen. noorisk Basic besteht 

aus dem noorisk Kern, sowie zwei Plug-

ins für interne Prüfungen (Offene Pos-

ten, Filterlisten). So können einfache 

oder komplexe Prüfungskaskaden aufge-

baut und eine kundenindividuelle Logik 

hinterlegt werden. noorisk Standard er-

weitert noorisk Basic um ein Plug-in für 

die externe Anbindung an Auskunfteien 

oder Payment-Service-Provider (Bür-

gel, Boniversum oder Payone). Durch 

die Anbindung und Einbeziehung auch 

externer Informationen (Adresschecks, 

Bonitätsprüfungen) werden Leistungs-

fähigkeit und Zuverlässigkeit weiter er-

höht. 

Mit dem Plug-in „Offene Posten“ 

wird eine interne Prüfung durchge-

führt, die die Gesamtsumme unbezahl-

ter bzw. unterbezahlter Bestellungen 

eines Kunden ermittelt. Die Prüfung er-

folgt, je nach Einstellung, automatisch 

im Check-out oder manuell durch den 

Aufruf aus dem Admin-Bereich. Mit dem 

Plug-in „Filterlisten“ werden eigene Fil-

terlisten wie Kunden (Black-/White-/

Greylist), IP (Black-/Whitelist), Kre-

ditkarten (Blacklist) oder Bankdaten 

(Blacklist) und zugehörige Risikoprüfun-

gen erstellt. Der Abgleich dient dann u. 

a. zur Ermittlung eines Risiko-Scores. 

Das Plug-in „Boniversum“ führt Boni-

tätsprüfungen mittels des „Bonima-Sco-

res“ von Boniversum durch. Durch eine 

detaillierte Prognose der Wahrschein-

lichkeit, ob ein Endkunde seine Rech-

nung bezahlt oder nicht, werden Forde-

rungsausfälle weitestgehend reduziert, 

indem u. a. eine präzise Steuerung der 

angebotenen Zahlungsarten erfolgt. Das 

Plug-in „Bürgel“ ermöglicht die Integ-

ration von Bürgel ConCheck/RiskCheck 

Prüfungen in noorisk. Nachdem zu-

nächst Bürgel Accountdaten, Produktty-

pen für ConCheck/RiskCheck sowie Be-

triebsmodus (Test/Live) festgelegt sind, 

werden diese Einstellungen standard-

mäßig in die einzelnen Prüfungen über-

nommen. Das Plug-in „Payone“ nutzt die 

Informationen aus Payone Adresscheck 

und Payone Infoscore und ermöglicht 

damit ebenfalls eine Bonitätsprüfung in 

noorisk. 

Die Ergebnisse dieser Prüfungen 

werden auf ein Risk-Ergebnis normiert, 

wobei Ergebnisse von Einzelprüfungen 

gewichtet werden können. Hierdurch ist 

dann auch die Kombination der Ergeb-

nisse mit allen anderen Prüfungen mög-

lich. noorisk wird ständig um sinnvolle 

Plug-ins für weitere Prüfungen, aber 

auch um Analysewerkzeuge und Dash-

boards erweitert.

Fazit
Wer seinen Kunden nur sichere Zah-

lungsarten wie Vorkasse anbietet, ver-

schenkt Umsatz. Wer aber darüber hi-

naus auch unsichere Zahlungsarten 

zur Verfügung stellen und dadurch den 

Umsatz steigern möchte, benötigt ein 

ausgereiftes und sehr individuell ge-

staltbares Risikomanagement. Hierfür 

existieren inzwischen diverse Lösungen 

am Markt, die sich in die bestehende 

Systemlandschaft eines Online-Shops 

schnell und einfach integrieren lassen. 

Machen sie also den nächsten Schritt 

und trennen sie sich vom althergebrach-

ten Risikomanagement „by Vorkasse“!¶

TIPP

Stellen Sie nicht einfach so auf andere 
Zahlungsarten um, ohne sich um ein 
vernünftiges Risikomanagement zu 
kümmern. Im Web gibt es subversive 
Foren, in denen sich zahlungsunwillige 
und -unfähige Besteller untereinander 
austauschen, welche Shops z. B. ab 
welcher Betragshöhe überhaupt voll-
strecken oder bei welchem Shop keine 
Prüfung von wichtigen Zahlungsdaten 
vorgenommen wird. Das Problem: Sie 
fühlen sich lange Zeit sicher. Gelangen 
Sie aber plötzlich auf eine solche Liste, 
freuen Sie sich zwar zunächst über 
plötzlich steigende Verkäufe. Dass die 
Zahlungen „gezielt“ und massiv ausblei-
ben, merkt man dann leider oft erst viel 
zu spät nach vielen Wochen. 
Die Ware ist und bleibt in der Regel 
weg. Vor allem kleineren Shops kann 
das schnell an die Substanz gehen!


