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Abb. 2: Aktuelle Ankertext-Verteilung fiir bastian-grimm.com; Quelle: LinkResearchTools.com

Fir Suchmaschinenoptimierer war
2012 ein ereignisreiches Jahr, vermut-
lich sogar das ereignisreichste seit dem
Bestehen von Google. Mit rund 13.000
Tests und tiber 500 Anderungen am Al-
gorithmus war die Anderungsfrequenz
bereits 2010 enorm - und ,gefuihlt" war
es im vergangenen Jahr noch deutlich
mehr. Diverse Iterationen von Google
Panda lieBen viele SEOs schlecht schla-
fen und mit der Betrachtung von On-Pa-
ge-Kriterien war es bei Weitem nicht
vorbei. Im Gegenteil: Am 24. April 2012
erblickte der Google Penguin die SEO-
Welt - und eine signifikante Menge Do-
mains wurde wegen manipulativer Lin-
kaufbaumethoden auf die hinteren
Réange der Suchergebnisse verwiesen.

*siehe Online-Glossar unter www.websiteboosting.com

Was das alles mit Negative SEO zu
tun hat, fragen Sie? Eine berechtigte
Frage - noch ein wenig Geduld! Zual-
lererst einmal gab es ebenfalls im April
eine kleine, aber durchaus wichtige An-
derung in der Google-Webmaster-Hilfe.
Hier geht es konkret um eine Antwort
auf die Frage, ob Wettbewerber das
Ranking der eigenen Seite beeinflussen
bzw. einer fremden Seite schaden
kénnen. Im Januar 2012 hief es zu-
nachst, das ware nicht moglich, im
April dann, es ware nahezu nicht még-
lich. Aktuell liest sich Googles Statem-
ent dazu wiederum anders, wie bereits
in der letzten Ausgabe der Website
Boosting erwdhnt wurde:

Abb. 1: Stark steigendes Nachfragevolumen fiir ,negative seo” von Mitte 2011 bis Mitte 2012; Quelle: Google Trends

,Google works hard to pre-
vent other webmasters from
being able to harm your ran-
king or have your site re-
moved from our index.”
(http://einfach.st/workhard)

Es ldsst sich hier feststellen, dass
Google mit der derzeit offiziellen
Sprachregelung nunmehr die wohl po-
litisch perfekte Antwort gefunden hat:
von ,nicht” Gber ,fast nicht” bis hin
zu ,wir arbeiten hart daran, dass es
nicht passiert®. Damit gibt man zumin-
dest indirekt zu, was schon seit vielen
Jahren funktioniert: dass es moglich
ist, einer Website extern zu scha-
den, indem man sie aus dem Index ke-
gelt. Der zugehorige Begriff ,,Google
Bowling® existiert in der SEO-Szene be-
zeichnenderweise (brigens schon seit
weit (ber zehn Jahren.

Aber nochmal kurz zuriick in den
April 2012, denn hier lassen sich noch
weitere durchaus interessante Effekte
beobachten: Zum einen taucht plétz-
lich, und das war vorher nicht der Fall,
eine Vielzahl neuer Vorschlage im Goo-
gle Suggest* auf (Kombinationen wie
etwa ,Negative SEO Tactics*, ,Negative
SEO Services” und vieles mehr) und
zum anderen l&dsst sich ein massiver
Anstieg in der Nachfrage zum Keyword
~hegative seo” in den Google Trends*
beobachten (siehe Abb. 1).
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Metric Comparison by Keyword
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Abb. 3: Keyword-Klassifizierung auf Unterseiten-Ebene. Massives (Ibergewicht der Money-Keywords fiir die Zieldomain; Quelle: LinkResearchTools.com

Google Penguin als Quelle
des Ubels?

Ganz so einfach ist es vermutlich
nicht — aber offenbar gibt es irgend-
eine Art von Zusammenhang, denn das
sind dann doch schon aufféllig viele Zu-
falle. Schaut man sich also einmal an,
was das ausgesprochene Ziel Googles
mit dem Rollout von Penguin war: ,To re-
duce webspam and promote high qua-
lity content® - in gewohnter Google-Ma-
nier sehr abstrakt und extrem unkonkret.
Zeit also, noch tiefer einzusteigen. Ana-
lysiert man einmal exemplarisch einige
Gewinner und Verlierer (und dabei sei
vorab bereits erwdhnt, dass die Ergeb-
nisse selbstverstandlich immer pro Bran-
che und ggf. Markt differenziert betrach-
tet werden missen — obwohl der Rollout
global erfolgte), so lasst sich relativ
schnell feststellen, dass Google mit dem
Penguin-Update primar gegen manipu-
lativen Linkaufbau vorgegangen ist. Das
Ziel: Qualitat bevorteilen, manipulierte
Linkprofile schlechter bewerten.

Von Patterns und Thresholds
Um eine Manipulation erkennen

zu konnen, benotigt man grundséatz-

lich nichts weiter als ein Muster (,,Pat-

,Durch das
Anziehen der Ziigel
erleichtert Google
ungewollt auch
Negative SEQ.”

tern®) sowie Vergleichs- bzw. Schwell-
werte (,Thresholds®), anhand derer die
jeweiligen Daten ausgewertet werden
konnen. Ware man nun also an Googles
Stelle, konnte man sich zum Beispiel
einen Uberblick dariiber verschaffen, mit
welchen Begrifflichkeiten bzw. Keywords
eine Domain (von extern) verlinkt wird.
Hierzu miissen lediglich alle Ankertexte
aggregiert, normalisiert und anschlie-
Rend gruppiert werden.

Anhand dieser einfachen Analyse
lasst sich z. B. relativ schnell feststel-
len, ob manipulativer Linkaufbau be-
trieben wurde. Dominiert hier eins
(oder gar mehrere) der sogenannten Mo-
ney-Keywords (Begriffe, unter denen die
Domain gefunden und mit denen Um-
satz generiert werden soll) das Profil, ist
relativ schnell klar, dass hier mit hoher
Wabhrscheinlichkeit ein plumper SEO-Ma-
nipulationsversuch vorliegt. In einem
natiirlichen Linkprofil wére hier der
Marken- und/oder Domainname der do-
minante Ankertext.

Und bitte nicht vergessen: Das ist
vermutlich der einfachste und primitivste

Ansatzpunkt, eine Manipulation zu erken-

nen. Google ist mit Penguin bereits beim
Rollout im April, aber insbesondere in
den darauf folgenden Re-Iterationen bzw.
Aktualisierungen des Algorithmus, deut-
lich weiter gegangen. Ohne jetzt in aller
Tiefe auf die moglichen Penguin-Kom-
ponenten einzugehen, lassen sich diese
dennoch in mindestens drei Gruppen auf-
teilen: exemplarisch - pro Gruppe - ei-
nige recht leicht messbare Metriken:

1. Ankertext-Metriken: Nur kommerzi-
elle Ankertexte? Nur Exact-Match-An-
kertexte? Kein (oder wenig) Brandan-
teil? Prozentuale Verteilung pro URL,
Verzeichnis und auf Domainebene?
Etc.

2. Verteilungsmetriken: Verhaltnis von
Start- vs. Unterseitenlinks, Verhalt-
nis Follow- vs. Nofollow*, Verhalt-
nis Brand vs. Money, Verhéltnis opti-
mierte Links, Verhaltnis hochwertige
vs. minderwertige Links, Verhaltnis
einzelner Linkarten (Verzeichnisse,
Bookmarks etc.) im Vergleich zum Ge-
samtprofil, Verhaltnis von Links aus
nicht relevanten Landern? Etc.

3. Qualitdtsmetriken: Qualitat der
Quelldomains (typische SEO-Do-
main, wo wurde der Link platziert,
wie sieht das Gesamtprofil der Quelle
aus?), Geschwindigkeit (Linkwachs-
tum insgesamt, Linkwachstum Brand-
vs. Money), Relevanz (Quelldomain,
Quellseite, Ankertext bzw. Link pas-
send zum Content)? Etc.

Kombiniert man dann diese zu einer
Analyse - und es darf absolut davon
ausgegangen werden, dass Google dies
unter Verwendung von weit mehr Daten
tut, als in den SEO-Tools derzeit sicht-
bar sind - so wird deutlich, wie machtig
diese Vorgehensweise ist. Und offenbar
ist hier noch Luft nach oben, denn Goo-
gle hat bei Weitem noch nicht alle Sei-
ten identifiziert, die eigentlich mit den
Penguin-Updates hatten getroffen wer-
den missen, aber durchaus schon ei-
nige.

*siehe Online-Glossar unter www.websiteboosting.com
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Abb. 4: Export der Linkbranchen aller verlinkenden Domains am Beispiel von heise.de; Quelle: Searchmetrics Essentials

Penguin als Ursache fiir
Negative SEQ?

Um es gleich vorwegzunehmen:
Das Thema Negative SEO ist deut-
lich alter als Penguin bzw. der zugeho-
rige Rollout im April 2012. Insbeson-
dere in den Bereichen Gliicksspiel und
Erwachsenenunterhaltung gehért das
Ganze schon relativ lange zur Tages-
ordnung - das liegt aber inshesondere
auch daran, dass hier (immer noch) ein
enorm hoher Grad der Automatisierung
im Linkaufbau vorherrscht. Muster
wurden historisch erzeugt (und h&u-
fig nicht bestraft), die Vorgehenswei-
sen im Linkaufbau sind schlicht kom-
plett anders. Und nicht nur Linkaufbau

funktioniert hier anders, das gilt fiir ge-

samte Branchen und Industrien.
Ungiinstigerweise hat Google
aber - mit dem teils exzellent umge-
setzten Update, welches in vielen Fal-
len durchaus ,aggressiv“ reagiert -
einen (moglicherweise unerwarteten)
Nebeneffekt ausgeldst: Negative SEO
ist ein Stiick weit von den weniger 6f-
fentlichen Branchen in den Mainstream
gewandert. Und das ist auch nachvoll-
ziehbar, denn wenn ein Algorithmus
darauf aus ist, Anomalien zu ermitteln
und diese mit einer Riickstufung zu be-
antworten, warum sollte es dann nicht
(einfacher) méglich sein, diesen Effekt
bewusst auszulésen?

SEO-Tools - Fluch und
Segen zugleich

Selbstverstandlich ist ein Tool
immer nur so gut wie der Anwender,
der verstehen muss, was hinter den
Zahlen und Zusammenhéangen steht.
Die richtigen Tools machen gegeniiber
der manuellen Analyse vieles einfacher
und vor allem deutlich effizienter. SEO
wird zumindest in Ansdtzen ein Zahlen-
spiel und vor allem aber eins: extrem
transparent! Jede SEQ-Strategie ist spa-
testens nach erfolgreicher Umsetzung
fiir jeden (Wettbewerber) nachvollzieh-
bar. On-Page-MaBnahmen lassen sich
ableiten, Linkquellen liegen offen -
und Gleiches gilt auch fiir potenzielle
Schwachstellen einer Domain! Mit we-
nigen Klicks kann man sich nunmehr
Linkprofile nebst Verteilung, Quellen
und vieles mehr anzeigen lassen. Im
Grunde genommen ist nahezu jede der
oben genannten Analysen heute fir
jeden SEO ausfihrbar.

Weill man also, auf welche Fakto-
ren Google (derzeit) ,empfindlich* re-
agiert, und kombiniert dieses Wissen
mit einer potenziellen Zielseite, so ist
relativ schnell klar, wie die Zielsetzung
lauten muss:

»Das Auslésen mehrerer Muster
durch Uberschreiten von multip-
len Schwellwerten.*

Und die erfolgversprechendsten Me-
triken bzw. die verwundbarsten Punkte
einer Domain ermittelt man vorher tiber
ein entsprechendes SEO-Tool (siehe
Abb. 3).

Alles Hirngespinste!
Das funktioniert eh nicht!

Haufig finden sich Beitrage im Web,
die die Behauptung aufstellen, dass
Negative SEO nicht moglich sei - das
ist eine Wunschvorstellung und leider
schlichtweg falsch. Auch Negative SEO
kann bisweilen harte Arbeit sein und
muss richtig ausgefiihrt werden, um er-
folgreich zu sein. Haufig herrscht hier
eher theoretisches Wissen vor und es
wird dann relativ dilettantisch versucht,
z. B. mit 1.000 Links von eBay (womég-
lich stumpf auf die Startseite der Ziel-
domains) eine , Attacke* auszufiihren.
Zum Glick sind solche eher amateurhaf-
ten Angriffe fiir Google dann doch recht
leicht zu erkennen - es ist sehr wahr-

scheinlich, dass so was in der Regel von
»Seit es Strafen
flir unnatirliche

Linkmuster gibt,

kann man unliebsame
Mitbewerber mit Negative
SEO attackieren.
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vornherein zum Scheitern verurteilt ist
bzw. nicht ausreicht, um die Abstrafung
einer Domain auszulésen.

Hierin liegt offenbar der Grund, dass
relativ hgufig leichtsinnig behauptet
wird, Negative SEO sei nicht moglich.
Intelligent kombinierte Angriffspunkte
(Geo-Location, Ankertexte, Geschwin-
digkeit, Menge, Themenumfeld und
Linkziele) in der richtigen Dosierung
und in extrem groBer Anzahl sind eine
Gefahr fiir nahezu jede Domain bzw. de-
finitiv fiir jede Unterseite. Es ist tibri-
gens durchaus maglich, tber entspre-
chende Tools oder (iber Bestellungen
auf einem der ,,Black Hat"-Markte meh-
rere Millionen Links pro Tag zu gene-
rieren. Negative SEQ ist also durchaus
machbar, erfordert aber Sachkenntnis
und einen gewissen analytischen Vor-
aufwand.

Indikatoren fiir eine Attacke
Wie kann man erkennen, ob man

Opfer einer Negative-SEO-Attacke ist?

Die Antwort darauf ist, wie so haufig im

SEO, nicht ganz trivial. Allem voran gilt

es aber zu verstehen, dass viele Signale

zwar Indikatoren sein kénnen - aber
nicht missen! Meist treten folgende

Umstdnde ein:

1. GroBfldachige Rankingverluste: Kann
ein Signal sein, moglicherweise han-
delt es sich aber auch schlicht um
einen Filter oder ein technisches Pro-
blem auf der Seite.

2. Extreme Spitzen im Linkgraphen:
Im Vergleich zum bisherigen Link-
wachstum ist eine extreme Volumen-
steigerung zu erkennen. Parallel dazu
fallen auch signifikant mehr Links
wieder weg - das liegt inshbesondere
darin begriindet, dass nahezu alle
Links in solchen Kampagnen automa-
tisiert generiert und haufig im Nach-
gang durch den jeweiligen Seitenbe-
treiber wieder geldscht werden.

3. Extremer Anstieg von Links, verlin-
kenden Domains sowie Class-C-Net-
zen.

TIPPS ZUM MONITORING:

Die genannten Indikatoren sollten ide-
alerweise im Rahmen einer effektiven
Suchmaschinenoptimierung sowieso
tiberwacht werden. Welches Tool man
dabei nutzt, ist dabei eher zweitrangig.
Grundsatzlich ist es keine schlechte
Strategie, mehr als ein Tool zu verwen-
den, um einen méglichen Fehlalarm zu
vermeiden bzw. eine ,zweite maschi-
nelle Meinung“ einsehen zu kénnen.
Es empfiehlt sich in jedem Fall, die
Google-Webmaster-Tools zu nutzen!
Aktivieren Sie unbedingt die E-Mail-Be-
nachrichtigungsfunktion und haben
Sie stets den Tab ,,Links to your Site*
im Auge. Dariiber hinaus eignet sich

z. B. auch die ,Lost & Found“-Funktion
von MajesticSEOQ hervorragend, um
tiberproportionales Linkwachstum
auszumachen. Mittels der ,Link Alerts*
aus den LinkResearchTools kénnen Sie
sich automatisch iber neue eingehen-
de Links Ihrer Domain benachrichtigen
lassen. Kombiniert man all diese Sig-
nalquellen, ldsst sich haufig frihzeitig
erkennen, wenn schlechtes Ranking-
wetter aufziehen sollte.

. Verdachtige Ankertexte oder auch

deutlich mehr Money-Keywords: Je
nach Art der Attacke gilt es, die ver-
linkenden Ankertexte im Auge zu
haben. Gibt der Angreifer sich wenig
Miihe, wird haufig mit Begriffen aus
dem PPC-Segment (Porn, Pills, Ca-
sino) verlinkt wie z. B. mit dem An-
kertext ,Cialis“. Wird die Attacke
professioneller ausgefiihrt, kann ein
starkes Wachstum von mehr ver-
teilten, hochkommerziellen Mo-
ney-Keywords ein Indikator sein.

. Links aus fragwiirdigem Umfeld

bzw. nicht passenden Themenberei-
chen: Neben den Ankertexten kann
natdrlich auch die eigentliche Quell-
domain und die jeweils zugehorige
Branchenzuordnung ein Indiz fur
einen Angriff bieten. Nimmt der An-
teil verlinkender Domains aus ,.un-
passenden® Segmenten stark zu, so

kann dies ebenfalls zu einem Prob-
lem werden.

Es ist zu beachten, dass haufig
mehr als ein Indikator gegeben sein
sollte, um relativ eindeutig auf Nega-
tive SEO schlieen zu kénnen bzw. zu
dirfen.

Was kann man dagegen tun?

Vorsicht ist bekanntlich besser als
Nachsicht. Ubertragt man das auf die
Suchmaschinenoptimierung, so ist eine
Art Friihwarnsystem - neben einer sau-
beren On- und Off-Page-Optimierung -
das wohl beste Mittel. Das strategische
Ziel, vor allem in hart umkdmpften
Branchen, muss sein, sich grundsatz-
lich so wenig wie moglich angreifbar
zu machen.

Negative SEQ hat nahezu immer
mit Off-Page-MaBnahmen - also dem
vom Betreiber ungewollten Linkauf-
bau oder, konkreter, mit Linkspam - zu
tun. Dies bedeutet aber nicht zwangs-
ldufig, dass der On-Page-Bereich ver-
nachldssigt werden darf. Eine Syste-
marchitektur, die beispielsweise das
Generieren beliebiger Parameter kor-
rekt und aktiv unterbindet (sei es mit
einer 301-Weiterleitung* oder der Im-
plementation des Canonical-Tags*),
minimiert damit einen wichtigen An-
griffspunkt. Gleiches gilt auch ftr das

Verteilen von Content tiber vollstan-
dige RSS-Feeds, welches Tir und Tor
fur Contentdiebe 6ffnet. Auch das un-
erlaubte (Re-)Publizieren von Inhal-
ten, noch bevor die eigentliche Quelle
diese Seiten im Index platzieren kann,
konnte im Rahmen einer gut gemach-
ten Negative-SEQ-Kampagne zu Prob-
lemen fir den Seitenbetreiber fihren,
denn jetzt werden womaoglich seine
Seiten mit dem Originalcontent falsch-
licherweise als Dubletten klassifiziert
und ranken daher erst gar nicht.

Im Off-Page-Bereich sollte insbe-
sondere darauf geachtet werden, mog-
lichst wenig angreifbare Untersei-
ten im eigenen Portfolio zu haben.

*siehe Online-Glossar unter www.websiteboosting.com
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Das bedeutet ganz konkret: Untersei-
ten benotigen in gleicher Weise Links
von autoritdren Domains mit einfa-
chen Brand-Ankertexten wie natirlich
auch die Startseite. Gleiches gilt dar-
tiber hinaus fiir das gesamte Linkpro-
fil: Wer bereits ,hart am Wind segelt”
und moglicherweise aktuell deutlich
mehr Money-Keywords als der Wettbe-
werb in Backlinkprofil besitzt, fir den
ist es vielleicht an der Zeit, diesen Zu-
stand sukzessive aufzuarbeiten bzw. zu
korrigieren - sofern er Bedenken hat,
ein potenzielles Angriffsopfer zu sein.
Mit anderen Worten: Wer ein méglichst
natiirliches Linkprofil hat, dessen Do-
main lduft weniger Gefahr, bei exter-
nen Attacken ungerechtfertigt bestraft
zu werden.

Googles Losung fiir Negative
SEO: Das Disavow-Tool

Auf der PubCon in Las Vegas, letz-
tes Jahr im November, hat Google
dann - in Person von Matt Cutts - das
hauseigene Disavow-Tool vorgestellt.
Nachdem Bing bereits Anfang Juli 2012
vorgelegt und ein Tool zum Entwerten
externer Links vorgestellt hatte, zog
der Suchmaschinenprimus dann Ende
des Jahres nach. Wie man dieses Tool
einsetzt, wurde in der letzten Ausgabe
der Website Boosting (Nr. 17, S. 54-
56) ausfiihrlicher beschrieben. Es ist
hauptsachlich dafiir gedacht, Links zur
Entwertung einzureichen, die man als
mogliche Stinden der Vergangenheit
nicht mehr selbst abbauen lassen kann
oder die man nicht haben mochte. Die
Linksetzungen durch Negative SEO fal-
len somit unter Letzteres. Dabei diirfte
sich dies in der Praxis als sehr schwie-
rig erweisen, denn kein SEO-Tool lie-
fert die komplette Anzahl an minder-
wertigen Links, die einem von Neidern
verpasst wurden. Es ist also eher wahr-
scheinlich, dass eine signifikante
Menge dieser zweifelhaften Links ver-
borgen bleibt. Und je nach GréBenord-
nung sind das meist noch ausreichend

viele, um die Seite nicht wiederkeh-
ren zu lassen. Nicht ganz unproblema-
tisch ist auch, dass die Links selbst ja
im Netz bestehen bleiben und von den
SEO-Tools weiterhin zur Beurteilung
herangezogen werden — auch wenn
Google diese tatsachlich durch die Ein-
reichung via Disavow-Tool entwerten
sollte. Insofern bekommt man nach der
Nutzung moglicherweise das Ranking
zuriick, aber fortan vollig falsche Kenn-
zahlen geliefert. Eine weitere zahlen-
getriebene Beurteilung wird dann wohl

sehr schwierig.
,SEO-Tools

, ’ erleichtern
das Erkennen von
Schwachstellen einer
Domain - dieses Wissen
lasst sich auch in
schadlicher Form
einsetzen.”

Ein weiterer Losungsansatz aus
der Praxis

In einem effektiv geftihrten Angriff
wird der Angreifer gleichzeitig Start-
und Unterseiten verlinken - und das
macht auch relativ viel Sinn. Die Unter-
seiten deswegen, weil die Chance auf
Erfolg — wie oben skizziert - deutlich
groBer ist. Die Startseite, um die Ar-
beit mit dem Linkprofil zu erschweren.
Verschwindet eine Unterseite im Ran-
king, so kann eine Worst-Case-L6sung
bedeuten, dass die alte URL zukiinftig
einen HTTP-Status 404 zurlckliefert
(die Seite wird also effektiv abgeschal-
tet) und die Inhalte unter einer neuen
URL publiziert werden. Selbstverstand-
lich ist auch das mit signifikantem Auf-
wand verbunden (sowohl der interne
Umbau, aber dann natiirlich auch der
Umbau bestehender sauberer Links) -

aber in einigen Fallen méglicherweise
die letzte Option fiir den Betreiber. An-
ders bei der Startseite, da hier eine
404-Fehlerantwort natiirlich nicht
praktikabel ist. Mit diesem Umstand
muss man wohl oder tibel leben.

AbschlieBend einige Worte zum
Thema Ethik

Die Auffassung, was ethisch korrek-
tes Verhalten ist, dirfte wohl gerade im
breiten Feld der Onlinebranche spiirbar
auseinandergehen. Es ist schon selt-
sam, wenn jemand einen Teil der eige-
nen Ressourcen nicht dafiir aufwendet,
die eigene Site weiter nach oben zu be-
kommen, sondern Mitbewerber dartber
abzuschielBen. Nicht unerwdhnt blei-
ben sollte die Tatsache, dass auf den
Schéadiger im Falle, dass man ihm dies
nachweisen kann, enorme Schadens-
ersatzforderungen zukommen kénnen.
Solange sich mit dem Thema Negative
SEO Geld verdienen l&sst, wird es diese
Services geben.

Damit bleibt am Ende die wichtige
Frage offen, ob Google dieses Prob-
lem irgendwann endgiiltig l6sen kann.
Die Erkennung von ,Was ist gut, was
ist schlecht? ist technisch - bei der
Menge an Daten und potenziellen Si-
gnalen - allerdings sehr komplex und
alles andere als einfach. Eine kurz-
oder mittelfristige Losung scheint zu-
mindest nicht in Sicht zu sein. Und
auch wenn moglicherweise im Lauf der
Zeit mit der Verkniipfung von Autoren-
informationen und gesetzten Links ein
Teil der Linkanonymitat entfallt, so ist
es doch bereits jetzt schon nicht un-
moglich, entsprechend Authorship-Sig-
nale zu félschen ... 1
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