Mario Fischer

| in der Szene als ,,SEO-Fllter“ bezeichnet wurde, sorgte fiir groBe Aufregung. In Fachforen
| und -blogs liefen die Kommentarfunktionen heiB. Aus vielen Beitrdgen wurde aber auch
deutlich, dass selbst vielen Suchmaschinenoptimierern noch nicht ganz klar ist, wie solche
»Spamfilter* entstehen und wie sie letztlich von den Suchmaschinenbetreibern fiir den Pra-
xiseinsatz trainiert und optimiert werden. Wer das Risiko, mit anvertrauten Seiten aus dem
Suchindex zu fallen, vermeiden oder zumindest vermindern machte, sollte die nachfolgen-
den Ausfiihrungen zum besseren Verstandnis der Denk- und Funktionsweise algorithmi-

scher Updates aufmerksam studieren.

Dass Links nach wie vor groBes Gewicht ins- tive Platze zuriicksetzt, wo sie nach Googles Mei-
besondere bei Google haben, wenn es um die Be-  nung hingehdren. Dass dies passieren wiirde, war
wertung der Wichtigkeit und der Relevanz einer durchaus absehbar, und Website Boosting hatte
einzelnen Webseite geht, ist in Expertenkreisen so  im letzten Editorial auch davor gewarnt.
gut wie unumstritten. Links und deren Ankertexte Um den oft falsch angesetzten Zweckoptimis-

waren schon immer das Salz in der Websuppe,

mit dem Google versuchte, ein externes Votum fiir

die Beurteilung mit einflieRen zu lassen. Googles Bl:kl-slauptgrunde RS Sy

Problem: Das hat sich mittlerweile bis zum Kir- » Gefalligkeit oder Geschftsbeziehungen

meslosverkduferauszubildenden herumgespro- » Linlkiauseh ockr Linlkkes o
chen. Und wéahrend immer mehr Agenturen und » Online-Marketing-MaRnahmen (Banner, Affi- o
SEOs fleiRig Link um Link zum vermeintlichen liate et.c‘) - §
Kundenwohl aufbauten, heckten die Indexhiter ? It-I;:twms i Lsliests alizliien Cor g
rund um Matt Cutts in Mountain View mal wieder » Hinweis auf eine Quelle oder Person o
etwas aus, das Seiten, die ,.kiinstlich®im Ranking » Beeinflussung des Rankings ;:f

3

nach vorn getrieben wurden, wieder auf unattrak-
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sehr geehrter Herr Fischer,

mein Name 1ist

und ich bin zustandige Marketing Managerin von

Online Marketing. Unsere Kunden haben Interesse an einer
strategischen Kooperation mit Ihrer Seite http:// de
signalisiert. Dabei geht es um einen Verweis unserer Kunden innerhalb

bestehender Inhalte oder eines fiir Sie verfasssten,

Gastartikels.

qualitativen

Thnen entstehen dabei selbstverstindiich keine Kosten.

Als Gegenleistung kénnen wir Sie in einem Artikel (iber Internet-

auf den seiten der
d. Red.] verlinken.
erstellt werden. Ich denke,
konnten, da es sich

startups

: [groRe deutsche Tagesezeitung, Anm.
Die passenaen inhalte wirden von unserer Redaktion
dass beide Seiten davon profitieren

dabei um eine gut besuchtes Portal mit hoher Sichtbarkeit handelt, wvon
der sich mehr Traffic fiir Thre Seite ableiten kénnte.

Bei Interesse lassen Sie mir bitte eine kurze Riickmeldung zukommen,
im nachsten Schritt wirde ich Ihnen gerne ein unverbindliches Angebot

unterbreiten.

Mit freundlichen Grifen aus Minchen
online Marketing Managerin

Miinchen

E-Mail: marketing.com

Sehr geehrte Frau

vielen pank fiir Thre Mail.
mir da einen Link von der
d. Red.] anbieten? Ich dachte immer,

Habe ich Sie richtig verstanden,
[groke deutsche Tagesezewtung, Anm.

dass Sie

solche ,Institutionen” lassen

sich redaktionell nicht reinreden und bleiben unabhangig?

Ist denn das Tegal oder zumindest moralisch sauber?
Mit Freude erwarte ich Thr dieshez. Angebot.

Gruf nach Miinchen,
Mario Fischer

Hallo Herr Fischer,
vielen Dank fur Ihre Nachricht.

Unsere Kunden
Red.] und

[weltweit agierender Zah1ungsanb1eter
(ein groRes Reiseportal,

Anm. d.

Anm. d.] haben Interesse

an Ihrer Seite bekundet. Vielleicht haben Sie ja noch weitere Seiten

in Ihrem Portfolio?

Die Artikel sollen auf einer Unterseite erscheinen,

Startseite verlinkt ist.

die mit der

Im Gegenzug wirden wir Sie auf einem unserer Portale verlinken - hier
ein Beispiel fir eine Partnerintegration:

http://
Das ist legal und von

.de/startuns/2012/03, /
[der Tageszeitung, Anm.
erwinscht. Sollten Sie damit einverstanden sein,

d. Red.] auch so
missen Sie mir nur

noch Thren gewiinschten Link mit Keyword mitteilen und ich leite das an

unsere Redaktion weiter.
Mit freundlichen Griken,

online Marketing Managerin

Abb. 1: Die Linktauscher werden immer dreister (mit Anmerkungen ergénzt)

mus, den man hdufig in der Branche fin-
det (,Das ging bisher auch immer gut.”
,Da werden nur wieder Nebelkerzen von
Matt Cutts geworfen.”), soll es an dieser
Stelle aber gar nicht gehen, sondern
darum, wie solche ,Filter” - genauer ei-
gentlich ,,Updates im Bewertungsalgo-
rithmus® - gebaut werden und wie sie
wirken. Dabei kampfen die Suchmaschi-
nen prinzipiell an zwei Fronten. Zum
einen geht es darum, eine immer feinere
Relevanzmessung vorzunehmen. Mit an-
deren Worten: Welche Seiten sind die

besten, wenn jemand einen Suchbegriff
bzw. eine Suchphrase eingibt? Hierzu
werden viele Signale herangezogen und
die produzierten Ergebnisse werden mit-
tels sog. A/B-Tests (etwa einem Prozent
der Suchenden werden anders berech-
nete Ergebnisse gezeigt und die Verhal-
tensverdnderung gegentber den norma-
len Ergebnissen gemessen) und durch
die (Iberwachung von Bounce-Rates
(eine schnelle Riickkehr zur Ergebnisliste
nach einem Klick auf einen Link, die in
der Regel bedeutet, dass der Suchende

nicht zufrieden war) stéandig tiberwacht
und ggf. weiter optimiert.

Degree of Dependence

Die zweite grolRe Front ist die Kl&-
rung von Verwandtschaftsverhaltnissen
und die Erkennung bewusster Manipula-
tionen von Bewertungssignalen. Es gilt,
maschinell den wahren Grund herauszu-
finden, warum die Webseite A der Do-
main X einen Link auf Website B der Do-
main Y setzt. Linkt X auf Y, weil man sich
kennt oder es gar die eigene Tochter-
firma ist, oder kennen sich X und Y mit
hoher Wahrscheinlichkeit tiberhaupt
nicht und der Linkgrund ist tatsachlich,
dass Y etwas Nitzliches auf seiner Web-
site B hat, auf das man aufmerksam ma-
chen mochte.

Linktausch zu erkennen, ist fiir Such-
maschinen wie Kindergeburtstag

Linktausch ist recht einfach zu erken-
nen, da beide Parteien hin- und herlin-
ken und somit selbst eine sichtbare Be-
ziehung zwischen sich herstellen. Mitt-
lerweile erkennen Suchmaschinen auch
sog. Dreiecksverlinkungen recht zuver-
ldssig, wo eine dritte Website mit einbe-
zogen wird, um die direkte Beziehung zu
verbergen.

Solche Linkschaukeleien werden (ib-
rigens von Suchmaschinenoptimierern in
der Regel tatsdchlich oft unter Einbezug
einer dritten Partei vorgenommen. Wer
hat nicht schon die eine oder andere
Mail bekommen, in der die eigene Web-
site in den Himmel gelobt und ein Link-
tausch vorgeschlagen wurde. Dieses Sys-
tem wird mittlerweile recht offen und of-
fenbar ohne jedes Bedenken in die Breite
getreten. Erst vor Kurzem traf in der Re-
daktion wieder eine automatisiert er-
stellte Mail ein. Die Besonderheit: Unver-
hohlen wurde ein redaktioneller Beitrag
mit einem Link in der Onlineausgabe
einer sehr groBen deutschen Tageszei-
tung angeboten, wenn man aus dem ei-
genen Blog einen Beitrag (wird geliefert)
mit einem Link zu einem weltweit be-
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Abb. 2: Menschen helfen, die maschinellen Augen zu scharfen

kannten Zahlungssystem setze. Die Agen-
tur erklarte auf die bewusst naiv formu-
lierte Nachfrage, ob das denn echt legal
wadre, redaktionellen Inhalt zu ,verkau-
fen“ sei doch moglicherweise nicht mit
den ethischen Prinzipien von Verlagen zu
vereinbaren: Jaja, das hétte alles schon
seine Ordnung und sei von der Zeitung
so gewlinscht. Man hatte als Agentur Zu-
griff auf bestimmte Verzeichnisse des
Onlineangebots und konne diese nach ei-
genem Belieben bestiicken. Es ist also
zumindest online nicht alles Zeitungs-
gold, was zu glédnzen versucht.

Google, bitte, bitte, schau doch mal
her, wie schmutzig meine Hande sind!
Wabhrscheinlich ist es nicht die intel-
ligenteste aller Ideen zum Linkaufbau,
véllig unkontrolliert maschinelle Link-
tauschanfragen zu verschicken, vor
allem, wenn die Markennamen bekannter
Unternehmen dabei auf Vollmast ge-
flaggt werden. Wer die Hintergriinde
nicht kennt, dem sei kurz erklart, wie
diese Methode funktioniert. Man kauft
sich hierzu fir einige Hundert Euro Soft-
ware, gibt dort den gewlinschten Such-
begriff ein und die Maschine holt dann
von Google z. B. die ersten hundert Tref-
fer. AnschlieRend werden die gefundenen
Domains automatisch auf Adressen und

vor allem E-Mail-Adressen (erkennbar im
Quellcode durch ,mailto:*) durchsucht
und diese in Datenbanken gespeichert.
AnschlieBend trdgt man unter Verwen-
dung von Platzhaltern einen Mailtext ein
und die Maschine verschickt auf Wunsch
unbegrenzt Mailanfragen. Die Mails lesen
sich oft individuell, denn tiber die Platz-
halter werden auch persénliche Daten

von der Website eingefiigt. Dem aufmerk-

samen Leser offenbart sich erst auf den
zweiten Blick, dass hier eine Maschine
schreibt und nicht etwa ein freundlicher
Mensch. Die Problematik bei dieser ei-
gentlich sehr billig durchftihrbaren ,MaR-
nahme" liegt darin, dass eben niemand
mehr bei den Massen von gesammelten
Daten ein Review macht oder erkennen
kann, wer da tatsachlich angeschrieben
wird. Es soll auch schon vorgekommen
sein, dass Mitarbeiter von Google solche
Mails erhalten haben, weil auch die ein
Privatleben haben, tiber das sie ggf. im
Web ,auftauchen®. Solche GroReinladun-
gen zum Linktausch sind sicher ein ge-
fundenes Fressen fir die Spamfighter bei
Google. Wie immer kann man nur war-
nen, ,Knopfdruck“-Software fiir dauer-
haftes SEO einzusetzen. Wer es schnell
und bequem haben will, wird in der
Regel nicht lange Freude an auf diese
Weise erzeugten Rankings haben. Inwie-

fern Google hier auch maschinell lernen
kann, darauf kommen wir zu einem spa-
teren Zeitpunkt nochmals zuriick.

Was sich liebt, das linkt sich
Herkémmliche Methoden der Erken-
nung von ,Verwandtschaft” im Web funk-
tionieren recht einfach Gber Auswertung
der bekannten Signale, wie z.B.:
» Gleicher IP-D-Block, unter dem die
Sites gehosted werden
» Gleicher Admin-C als hinterlegte natiir-
liche Person
» Gleiche Telefon- oder Faxnummer bei
den Kontaktdaten, auch gleiche E-Mail-
Adressen
» Verwaltung unterschiedlicher Domains
in einem Google-Account (insb. Web-
master-Tools und Google Analytics)
» Gleiche Adresse im Impressum
Im Web liest man immer wieder, man
solle zur Tarnung im Impressum die
Schrift als Bild hinterlegen, damit Google
sie nicht auslesen kénne. Neben den ju-
ristischen Problemen, die man sich
damit einhandeln kann, impliziert dies
aber auch, die Suchmaschine ware nicht
in der Lage, einfachste OCR-Aufgaben zu
erledigen, die jede Software, die Scan-
nern im 50-Euro-Preissegment bereits
beigelegt ist, fehlerfrei beherrscht.
Die aufgezahlten Signale sind nur ei-
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Abb. 2: Auf http://einfach.st/mchr erklart Matt Cutts von Google, wie die Qualitdtstester arbeiten.

nige und die augenfalligen. Das Prinzip
dahinter ist immer das gleiche: Die
Spamfighter finden eine Méglichkeit, ein
Signal auszulesen und aus dem Inhalt
entsprechende Schliisse zu ziehen. Kann
man mit einer gewissen Wahrscheinlich-
keit einen hohen Verwandtschaftsgrad
zwischen Websites erkennen, lassen sich
die Links zwischen ihnen im Einfluss li-
mitieren. Damit bringt das intensive Ver-
linken z. B. tiber eigene Domains fast
nichts mehr. Google hat tibrigens schon
2004 ein entsprechendes Patent ,,Deter-
mining quality of linked documents® ein-
gereicht, das am 24.08.2010 erteilt
wurde (http://goo.gl/WaOU).

Mit dieser Methode allein wére Goo-
gle allerdings nicht weit gekommen.

Think big - big Data!

Googles Ansatz zur Erkennung von
Signalen geht sehr viel weiter und tiefer.
Man hat ja schlieBlich nicht mehr und
nicht weniger als (fast) alle im Web offen
erreichbaren Dokumente in den eigenen
Datenbanken gespeichert. Dies diirften
mittlerweile mehrere Hundert Milliarden
an der Zahl sein und ihre Verlinkungen
untereinander liegen um ein Vielfaches
héher. Damit stehen dem Suchgiganten
praktisch alle notwendigen Daten fir
Analysen zur Verfiigung. Was jetzt noch
fehlen wiirde, ware ein Referenzset von
guten und nitzlichen Webseiten im Ge-

gensatz zu einem Set an Spamseiten, die
eigentlich niemand haben méchte. Und
in der Tat hat Google auch dieses Priifset
zu Verftigung. Die sog. Qualitatstester
(nicht zu verwechseln mit den festange-
stellten Spamfightern bei Google) priifen
in der Regel auf 400-Euro-Basis aus
einer vorgegebenen Liste von Webseiten,
welche gut (cool), welche unniitz (un-
cool) sind und welche moglicherweise
sogar Spamtechniken einsetzen, die die
Maschine noch nicht erkennen kann.

So entstehen zwei groBe Pools an
Seiten, die von Menschen als gut (Pool A)
oder eben als nicht gut (Pool B) klassifi-
ziert wurden. Jetzt machen sich die Ma-
schinen an die Arbeit und versuchen, Un-
terschiede zwischen A und B zu erken-
nen. Die Kernfrage lautet dabei: Worin
unterscheiden sich Seiten in Pool A von
denen in Pool B? Im ersten Moment mag
man vermuten, sicher durch die Wort-
wahl oder die Themen - vielleicht auch
durch die Anzahl Links. Aber wer jemals
wirklich mit ,,Big Data“ zu tun hatte,
weil, dass es so einfach eben nicht ist.
Hier liegt oft auch die Krux: Als Mensch
sieht man immer nur weniger als ein Mil-
lionstel eines Promilles des gesamten
Webs als Ausschnitt. Was auf einer Seite
»ganz klar“ nach Spammustern aussieht,
das kann auf anderen Websites durchaus
vollig normal sein. Hierin liegt die Kunst
der Spamsignal-Suche: Trennscharfe Sig-

Wichtige Google-Updates

» 2009 - Vince-Update
Kern: Reputation von Marken wurde
gestadrkt und im Suchergebnis be-
vorzugt

» 2010 - Brand-Update
Kern: Eine Domain kann mehr als
1 bis 2 mal in den Suchergebnissen
auftauchen (eigentlich kein Update
im traditionellen Sinn; wird oft mit
dem Vince-Update verwechselt)

» 2010 - Caffeine-Update
Kern: Veranderung der Infrastruktur
fiir schnellere interne Berechnungs-
moglichkeiten und kiirzere Reakti-
onszeiten

» 2010 - Mayday-Update
Kern: Erhéhung der Contentqualitat
und differenziertere Bewertung sog.
Long-Tail-Keywords

» 2011 - Panda-Update (auch ,,Far-
mer“-Update genannt)
Kern: Berticksichtigung des Userver-
haltens und damit Erkennung ,wert-
loser” Webseiten

» 2011 - Freshness-Update
Kern: Hoch aktuelle Inhalte werden
kurze Zeit bevorzugt gerankt

» 2012 - Penguin-Update
Kern: Erkennung tiberoptimierter
Seiten, die manipulative Techniken
einsetzen

nale finden! Da Google verstandlicher-
weise keine Informationen hiertiber he-
rausgibt, muss man sich die publizierten
Ergebnisse anderer Forscher ansehen,
um erkennen zu kénnen, welche zum Teil
unerwarteten Signale man auf diese Art
und Weise finden kann. Dabei muss man
natiirlich immer im Hinterkopf behalten,
dass Google ungleich mehr Ressourcen
fur solche Analysen zur Verfligung hat.
2004 fanden Fetterly, Manasse und
Najork von Microsoft u. a. heraus, dass z.
B. die Lange des Hostnamens ein Indiz
fir Spam sein kann. Je langer der Host-
name, desto wahrscheinlicher handelt es
sich um eine Spamdomain. Ebenso,
wenn mehr als fiinf (Trenn-) Punkte in
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<!DOCTYPE html PUBLIC "-//w3C//DTD XHTML 1.0 Transitional//EN"
"http://www.w3.org/TR/xhtml1l/DTD/xhtmll- transitional.dtd">
<html lang="de" xml:lang="de" xmlns="http://www.w3.orq/1999/xhtml">

<head>

<meta http—equiv="Content-Type" content="text/html; charset=utf-8" />
<title>Das Penguin Update von Google, der "SEO-Filter"</title>
<meta name="description" content="Der 24. April 2012 wird ein denkwlirdiges Datum bleiben. An

diesem Tag startete Google mit einem Update im Bewertungsalgorithmus eine Offensive gegen Uber-—

optimierte Seiten"/>

<meta name="keywords" content="Ach ja? Sie befiillen das immer noch???" />
<meta http-equiv="expires" content="0" />

<meta name="author"

content="Mario Fischer">

<link rel="shortcut icon" href="http://www.website—boosting.de/favicon.ico" >

<base

href="http://www.websiteboosting.com/" />

<link rel="start" href="http://www.websiteboosting.com/" title="Home" />

<link rel="alternate" type="application/rss+xml" title="RSS 2.0"

href="http://www.websiteboosting.com/blog/index.xm1" />
<script language="JavaScript" type="text/javascript">

<!—Ffunction SymError()

{
}

window.onerror = SymError;

//—=>

return true;
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der URL vorkamen. 80 der 100 langsten
Domainnamen waren Pornografie und
weitere elf Spam aus dem Finanzumfeld.
Sie fanden ebenso heraus, dass vor allem
dann Spam anzutreffen war, wenn viele
Domains auf einer IP-Adresse lagen. Bei
3,5 % aller IP-Adressen findet man pro
IP mehr als 10.000 Domains - ein star-
kes Signal. Dabei fanden Sie tbrigens
auch eine IP-Adresse, die fir tiber 9 Mio.
Domains benutzt wurde. Aber auch, wie
haufig Content gedndert wurde oder wie
sog. Near-Duplicate-Content verteilt ist,

sind ihrer Ansicht nach trennscharfe Sig-

nale (http://einfach.st/cscol).
Auch Uber das sog. Fingerprinting

von Dokumenten ldsst sich Spam finden.
Dabei werden die flexiblen und individu-

ellen Inhalte von HMTL-Seiten entfernt,
sodass nur noch der HSS Noise ggf. zu-
sammen mit den reinen Tags tibrig
bleibt.

Aus dem folgenden Code-Ausschnitt
(Code 1) bleibt nach der Entfernung be-
stimmter Inhalte ja nach Entfernungsre-
gel der ,Fingerabdruck” wie er in Code 2

zu sehen ist brig:

Wurde eine Webseite mithilfe einer
Software oder z. B. eines Skripts erstellt
und anschlieBend nicht manuell indivi-
dualisiert, dann ldsst sich an diesem Fin-
gerprint oft recht zuverlassig ablesen,
mit welcher Software diese Seiten er-
zeugt wurden. Hat man z. B. bei automa-
tisiert erstellten Spamseiten einen sol-
chen gemeinsamen Fingerprint identifi-
ziert, kann man sich damit gezielt auf die
Suche nach anderen Seiten manchen, die
von demselben System produziert wur-
den. Weiterfithrende Uberlegungen dazu
findet man bei Urvoy et. al. (PDF unter
http://einfach.st/urvoy).

Webb et al. (http://einfach.st/webb)
fanden u. a. durch Musteranalyse heraus,
dass bei etwa 60 % aller Webseiten mit
Spam im Header des Webservers das
Muster ,x-powerd-by* ibertragen wurde,
aber nur bei 29 % aller spamfreien Sei-
ten.

Spam-Algorithmen sind extrem
komplex

Natiirlich sind dies alles nur einzelne
Signale und keinesfalls taugen sie, um
bei einzelnem Auftreten eine Seite
wegen Spamverdachtes aus dem Index
zu verbannen. Erst die Kombination vie-
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ler Hundert Signale und das Einstellen
von Schwellwerten machen diese Signale
zu wertvollen Detektoren im Kampf
gegen Webspam. Um es fiir das notwen-
dige Verstandnis der prinzipiellen Me-
chanik der Wirkungsweise solcher Algo-
rithmen nicht unnotig zu verkomplizie-
ren, ist es forderlich, die in der Praxis ex-
treme Komplexitat zu vernachlassigen
und einfache Beispiele zu verwenden.

Abbildung 3 zeigt anhand fiktiver
Eintrdge beispielhaft eine mégliche Ent-
scheidungstabelle zu Gewichtung und
Verdichtung von Spam-Signalen. In der
Spalte Auspragung werden die maschi-
nell ermittelten Werte des jeweiligen Sig-
nals eingefligt. Diese unterschiedlichen
Daten werden in der nachsten Spalte auf
Werte von z. B. O bis 10 normiert, damit
sie miteinander vergleichbar werden. An-
schlieBend erfolgt eine Gewichtung des
Signals im Vergleich seiner Bedeutung
und Trennschérfe (Spam/Nicht-Spam) ge-
genliber den anderen Signalen. Anschlie-
Rend werden jedem Signal SpamPoints
zugewiesen oder auch Punkte ,gutge-
schrieben®, wenn das Signal positiv zu
werten ist (im Beispiel das Domainalter
und das Vorhandensein von fiinf Links
extrem vertrauenswiirdiger Domains).

In unserem Beispiel kdme die be-
trachtete Domain auf einen Spam-Wert
von 2,88 (6,25 SpamPoints abziiglich der
Gutschrift von 3,37 Punkten durch posi-
tive Signale). Lage nun der angenom-
mene Wert fiir ein De-Ranking oder die
Verbannung aus dem Index bei einem
Wert von 3,0, wére diese Domain nicht
betroffen.

Nimmt man an, dass die Domain statt
11 Jahre wie im ersten Beispiel nur 2
Jahre alt ist, fallt die maschinelle Beurtei-
lung ganz anders aus (siehe Abbildung
4):

Nun l&ge die Summe auf 3,36 und
damit tiber dem Schwellwert von 3,0. Die
Domain wiirde ,,bestraft“. (In der Tat ist
es so, dass dltere Domains bei Google
einen hoheren Vertrauensstatus genie-
Ren.) Ergénzt man das Gedankenspiel

5/112 8 0,06
3 4 0,02
12/385 3 0,08
12,3 4 0,03
5 9 0,09

11 7 0,08
31/829 3 0,11

[summersi

Abb. 3: Fiktive Darstellung der Gewichtung von Spamsignalen

5/112 8 0,06
3 4 0,02
12/385 3 0,08
12,3 4 0,03
5 9 0,09

2 1 0,08
31/829 3 0,11

Summe: 3,36

Abb. 4: Die Beurteilung einer noch jungen Domain fallt anders aus

0/112 (0] 0,06
3 4 0,02
12/385 3 0,08
12,3 4 0,03
5 9 0,09

2 1 0,08
31/829 3 0,11

[ sunme: 276

Abb. 5: Signale kdnnen sich gegenseitig Giberstrahlen bzw. aufheben
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, .Ob tatsachlich
Spam vorliegt,

Ist maschinell
eindeutig gar nicht

so leicht erkennbar!”

nun um eine weitere Anderung (Abbil-
dung 5), ndmlich dass keine ausgehen-
den Footerlinks auf externe Domains vor-
handen sind, wird das fehlende Alter
wieder ausgeglichen. Die Domain wiirde
wieder ranken, denn der Wert lage nun
insgesamt wieder unter 3,0.

Alle Zahlen in diesem Beispiel sind
natiirlich fiktiv. Aber sie zeigen recht gut
die Mechanik, die hinter den Spam-Algo-
rithmen steht. In der Realitat kann man
davon ausgehen, dass Google hier sicher-
lich viele Hundert Signale auswertet und
verarbeitet. Dabei werden auch die
»Schrauben® transparent, an denen die
Spamfighter drehen kdnnen. Normie-
rungswerte und Gewichtung kénnen und
werden sich sicherlich im Lauf der Zeit
andern. Kann man ein Signal durch neue
Techniken genauer bestimmen oder hat
zusatzliche Erkenntnisse iiber die zuneh-
mende Verwendung auf Spamseiten,
dann kann man neben der Normierung
auch die Gewichtung anpassen. Natiirlich
[4sst sich auch mit dem Schwellwert (im
Beispiel 3,0) arbeiten. Bedenkt man nun,
dass Google in der Realitadt auch noch
unterschiedliche Arten von Strafen ver-
wendet (auf Domainebene, aber auch auf
Einzelkeywords oder einzelnen Verzeich-
nissen) und diese unterschiedlich aus-
pragbar sind (Verbannung aus dem
Index, De-Ranking um z. B. 30, 60 oder
90 Positionen nach hinten), dann wird
deutlich, wie komplex das System ist und
wie filigran es steuerbar ist. SchlieBlich
kommt am Ende zu diesen Uberlegungen
auch der Umstand hinzu, dass Google si-
cher im Lauf der Zeit auch unterschied-
lich tolerant gegentber bestimmten
Spam-Techniken wird und daher auch die

Toleranzwerte fiir die Punktevergabe &n-
dert. Und sicherlich sind auch Signale
vorstellbar, die im Extremfall als Aus-
nahme allein durch ihr singuldres Auftre-
ten andere Signale iberdecken, wie z. B.
das Cloaking oder die Verwendung sog.
Briickenseiten.

Es wird aber auch deutlich, warum
zum Teil lange Zeit augenscheinlich eine
bestimmte Art von Spamseiten noch
immer im Index zu finden ist: Es ist gar
nicht so einfach bzw. im Regelfall un-
maglich, aufgrund weniger Signale (auch
wenn sie fiir das menschliche Auge beim
ersten Blick ,leicht” erkennbar sind) zu
entscheiden, ob tatsachlich Spam oder
ein Manipulationsversuch des Websei-
tenbetreibers vorliegt. Ein Beispiel: Eine
Website dndert das Design und die frii-
here Hintergrundfarbe wird neben ande-
ren Dingen von einem Grauwert auf Weif3
gesetzt. Vielleicht gibt es noch ein Set
von Unterseiten, auf denen teilweise aus
optischen Griinden weilRe Schrift ver-
wendet wird, die sich vorher von dem
grauen Hintergrund ganz gut abhob.
Durch die Umstellung auf den nun wei-
Ben Hintergrund sind diese Textteile
nicht mehr sichtbar. Weile Schrift auf
weiem Grund war friher eine klassische
Spamtechnik, um Text vor Besuchern zu
verbergen, aber dem Robot der Suchma-
schine geniigend relevanten Text zu lie-
fern. Nach der Anderung liegt ein VerstoR
gegen die Richtlinien von Google vor -
unsichtbare Schrift. In diesem speziell
konstruierten Fall liegt allerdings nun
aber keine manipulative Absicht vor, sich
einen Vorteil beim Ranking zu verschaf-
fen.

Dies ist der Grund, warum grélRere
Updates augenscheinlich oft so lange auf
sich warten lassen. Die Auswirkungen
der Aufnahme neuer Signale oder die An-
derung von Gewichtungen miissen sau-
ber getestet werden. Dies kann unter an-
derem eben auch mithilfe der oben ge-
nannten Domainpools vorgenommen
werden. Mit ihrer Hilfe kann Google tes-
ten, wie viele Spamdomains durch die
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Anderung ,erwischt*, aber vor allem
eben auch, wie viele Domains aus dem
Pool mit niitzlichen Domains zu Unrecht
weggefiltert wiirden! Ziel muss es sein,
mit den jeweils neuen Algorithmen mog-
lichst wenige Kollateralschaden zu verur-
sachen. Sicher ldsst sich trefflich dariiber
streiten, was denn nun besser ware: X
Prozent weniger Spam im Index zu
haben, dafiir aber Y Prozent von den Su-
chenden als sehr niitzlich empfundene
Seiten aus den Ergebnissen zu verban-
nen - und dies eben nur, weil sie zufallig,
aus welchen Griinden auch immer, ahnli-
che Signale senden.

Google dndert seinen
Algorithmus praktisch taglich
Auch dies wird haufig vergessen: In
der Regel bemerkt man nur groRere An-
derungen, die als ,Update” auch einen
Namen bekommen wie Vince-, Panda-
oder Penguin-Update. Tatsachlich aber
werden pro Jahr Hunderte Verbesserun-
gen eingespielt. So hat Google offiziell
fur den Januar dieses Jahres 17 Anderun-
gen publiziert, allerdings nur die ,,High-
lights* (http://einfach.st/gjan). Man darf
getrost davon ausgehen, dass es eine
ganze Reihe weiterer Anderungen gab.
Im Dezember 2011 gab es z. B. 30 sol-
cher Anderungen (http:// einfach.st/gdez)
und im April dieses Jahres gar 52
(http://einfach.st/gapr). Eine Zuordnung
einer beobachteten Anderung muss sich
also nicht nur auf die groRen Updates be-
ziehen, sondern kann praktisch auch we-
nige Tage vorher oder nachher durch
eine der vielen kleineren Anderungen
verursacht worden sein. Im April anderte
Google z. B. die Art und Weise, wie in-
haltlich zusammengehorige Seiten inde-
xiert werden, die Uber Blatternavigatio-
nen aufgeteilt wurden. Diese werden
seither als zusammengehdrig betrachtet.
Hat eine Domain viele solcher aufgeteil-
ten Contentseiten, kann sich das spiirbar
auf das gesamte Ranking auswirken. Dies
ist auch der Grund, warum Analysen und
Studien von aul3en so schwierig sind.
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Zum einen dndern sich z. B. die anderen
Webseiten, die auch im Ranking eine
Rolle spielen, inhaltlich und aufgrund
dessen dndert sich die betrachtete Posi-
tion der eigenen Webseite - ohne dass es
dort Anderungen gegeben hétte. Zudem
wirken die vielen kleinen Updates sich
natiirlich in Summe auch an dieser Stelle
aus. Von einer Bewegung der eigenen
Webseite im Ranking kann also nur mit
extremer Unsicherheit auf die einem
selbst bekannte vorgenommene Ande-
rung an dieser Website geschlossen wer-
den. Viel wahrscheinlicher kénnte mitt-
lerweile sein, dass Anderungen in der Be-
wertung von Google vor allem auch Aus-
wirkungen auf andere Seiten haben und
die eigene nur von deren Positionsveran-
derungen rauf oder runter verschoben
wird. Dies sollte man immer auch kri-
tisch im Hinterkopf behalten, wenn der
eine oder andere Vortragende auf Konfe-
renzen einfachste Ursache-Wirkungs-Be-
ziehungen eigener Experimente vorstellt.

Algorithmusopfer oder
Strafgefangener?

Stellt man plétzliche Verschlechte-
rungen im Ranking fest, empfiehlt sich,
eine fundierte Ursachenanalyse durchzu-
fuhren oder durchfiihren zu lassen. Es
macht einen wesentlichen Unterschied,
ob die Site ,,nur® durch eine Verschar-
fung des Algorithmus (oder eines Teils
dessen) spiirbar Positionen verloren hat
oder ob Google tatsachlich eine spezifi-
sche Domain-, Keyword- oder Verzeich-
nisstrafe verhdngt hat.

Gibt man in den Suchschlitz ,site:do-
main.de” ein und erhalt keinerlei Treffer,
dann liegt eine domainweite Strafe vor.
Eine Strafe fiir ein einzelnes Verzeichnis
lasst sich ebenfalls auf diesem Weg
leicht erkennen, indem man den Ver-
zeichnisnamen an ,,domain.de/verzeich-
nis“ anhangt. Um Probleme bei einzelnen
Keywords zu diagnostizieren, muss man
vorab bereits eine Uberwachung geschal-
tet haben, um die Rankingverlaufe und
damit drastische und plotzliche Abflle

Wichtige Panda-Updates fiir den
deutschsprachigen Raum

27.04.2102 Panda 3.6
19.04.2012 Panda 3.5
23.03.2012 Panda 3.4
26.02.2012 Panda 3.3
15.01.2012 Panda 3.2
18.11.2011 Panda 3.1
28.09.2011 Panda 2.5
(mit Rollback)
12.08.2011 Panda 2.4

bei den Positionen sehen zu kénnen.
Eine punktuelle Abfrage bringt hier in
der Regel wenig Erkenntnisgewinn. Wer
professionelle SEO-Tools nutzt, ist hier
natiirlich besser gewappnet, denn die
meisten der Tools iberwachen die eige-
nen definierten oder auch generell pas-
senden Keywords und deren Positionen
automatisch. Man kann sich eine Strafe
so vorstellen, dass Google aufgrund von
Vorkommnissen fiir ein einzelnes Key-
word ein sog. Flag setzt, das bewirkt,
dass dieses Keyword eben nicht besser
als z. B. Position 30 ranken darf. Liegt
eine so geartete Strafe vor, muss man
den Grund suchen und beheben. An-
schlieBend stellt man einen Antrag auf
Wiederaufnahme (http://einfach.st/rqan-
trag). Ist man jedoch von einem Update
wie z. B. Penguin betroffen, muss ein sol-
cher Antrag nicht gestellt werden bzw. ist
nutzlos. Zwar muss man natirlich auch
hier die (vermutlichen) Griinde fiir das
plotzliche Abfallen im Ranking beseiti-
gen, aber gute Rankings kommen dann
von allein wieder. Ein Update verdandert
grundséatzlich die Art und Weise, wie
Google Ergebnisse berechnet. Es handelt
sich hier also nicht um eine ,Strafe®, son-
dern schlicht um eine (auch zukiinftig!)
andere Kalkulation. Es kénnte hier z. B.
reichen, einige qualitativ hochwertige
Links aufzubauen oder auch minderwer-
tige Links (ja, auch das kann ein Grund
fiir ein schlechteres Ranking durch Pen-
guin sein, denn zu einem natdrlichen
Linkprofil gehtren eben nicht nur Top-
Links, sondern auch gentigend Links, die

in der Branche als ,,Backfill“ bezeichnet
werden). Schon dndert sich die Bewer-
tung (siehe Beispiele oben) und die Do-
main kann zu alter Starke erbliihen.
Liegt hingegen eine echte Strafe vor,
niitzen in der Regel auch die besten
Links nichts mehr: Gesetzte Flags ver-
hindern generell ein gutes Ranking.

Panda oder Penguin?

Ob Zufall oder wohlkalkuliert: Einige
wenige Tage vor dem Rollout von Pen-
guin (24. April) hatte Google auch das
Panda-3.5-Update gestartet(19. April).
Demensprechend schwierig war und ist
es, Anderungen genau auf eines dieser
beiden Updates zuriickzufihren. Zum
besseren Verstandnis sei erwdhnt, dass
Google die Panda-Updates haufiger aus-
rollt. Die Version 3.5 war schon die
zehnte Version, flir den deutschsprachi-
gen Raum die fiinfte. Die Versionsnum-
mern enthalten tibrigens Spriinge, was
moglicherweise darauf zuriickzufiihren
ist, dass Google ihnen unterschiedliche
Umfénge beimisst. Das erste Panda-Up-
date 1.0, das allerdings nur US und UK
betraf, war am 24.02.2011.

Wéhrend das Panda-Update aller
Wahrscheinlichkeit nach fiir die Beseiti-
gung von sog. ,Thin-Content® (also Sei-
ten mit sparlichen, schlechten oder
wenig Inhalten) zustdndig ist, zielt Pen-
guin auf iberoptimierte Seiten ab. Viele
Experten sind der Meinung, dass Panda
vor allem auch das Verhalten von Usern
mit einbezieht, die sich bekannterma-
Ben von unniitzen, oft auch noch mit

Werbung vollgepackten Seiten abwen-
, , .Die Kenntnis,
ob .Strafe” oder
.Updateopfer” ist
essenziell fur die
richtige Vorgehens-
weise!”
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den. Hier geniigt es also nicht, am Lin-
kaufbau zu werkeln oder einfach fri-
schen Content nachzuliefern. Die meis-
ten Seiten, die von Panda betroffen
waren oder sind, wiirden auch Besucher
mit hoher Ubereinstimmung aus dem
Index herauswahlen. Kurz vor Redakti-
onsschluss gab es am 25. Mai ein weite-
res Penguin-Update 1.1. Hier hat Google
nochmals nachgebessert und es heifit,
wessen Domain sich jetzt nicht spiirbar
erholt hat, wird es méglicherweise auch
nie mehr tun.

Bei Seiten, die von Penguin betrof-
fen sind, ist die schnelle Erkennung per
Augenschein nicht ganz so einfach. Hier
sollte die gesamte Site, vor allem ihr
Linkprofil, einem professionellen Audit
unterzogen werden. AnschlieRend mis-
sen alle erkannten unnatiirlichen Sig-
nale entfernt bzw. entschéarft werden.
Das Erkennen, welches Update einen
Absturz im Ranking verursacht hat, ist
also essenziell fiir die Therapie der Site!

Wer tibrigens glaubt, dass ihn das
Penguin-Update zu Unrecht erwischt
hat, kann hier (http://einfach.st/peng1)
unter Angabe des Suchwortes ein For-
mular ausfillen und das Ganze mit
einem Kommentar als Feedback an Goo-
gle senden.

Nachdenkliches zum Schluss
Wenn man es sich genau Uberlegt,
ist es gar nicht so trivial, eine automati-
sierte Manipulationserkennung zu
bauen, die tatsdchlich a) zuverldssig ar-
beitet und b) nicht standig Sites zu Un-
recht in den Rankingabgrund reift. Die
Feinjustierung der jeweiligen Gewich-
tung und somit des Einflusses der vie-
len Hundert Drehkn&pfe aufeinander ist
sicherlich eine sehr diffizile Aufgabe,
die viel Fingerspitzengefiihl, viel Erfah-
rung und noch sehr viel mehr Tests auf
ihre Wirkung erfordert. Die sog. Engi-
neers bei Google sind um diese Verant-
wortung nicht zu beneiden, auch wenn
man vielleicht ohne Kenntnis dieser
Probleme denkt, man konne selbst sehr

vieles besser. Viele FuBballfans sind ja
auch fest tiberzeugt davon, dass sie
personlich der weitaus bessere Natio-
naltrainer waren.

Es ist und bleibt das alte Hase-Igel-
Spielchen. Kurzfristig arbeitende Opti-
mierer denken sich neue Manipulati-
onsmoglichkeiten aus und haben damit
meist auch eine gewisse Zeit Erfolg. An
diesen Stellen zucken viel mit den Ach-
seln und fragen sich, warum Google da-
gegen nichts unternimmt und sich
scheinbar so trége verhalt. Das ist aber
in Wirklichkeit ein Trugschluss. Mit wel-
chen Techniken die Black-Hat-SEO (die
also unerlaubte Methoden verwenden)
jeweils aktuell arbeiten, hat die Crew
von Google in der Regel schon sehr
bald auf dem Schirm. Nur schldgt man
dort eben nicht manuell oder unbe-
dacht zu. Man analysiert den Kern des
Problems, verschafft sich einen Uber-
blick iiber die Haufigkeit der Anwen-
dung und entwickelt dann eine algo-
rithmische AbwehrmaBnahme. Solche
MaBnahmen werden in kleineren Ande-
rungen beinahe taglich eingespielt,
aber eben drauen nicht bemerkt. Wir
sehen nur die groBen Anderungen in
Form vom Updates, die dann auch
einen Namen bekommen.

Eines sollte man keinesfalls aus
dem Auge verlieren: Google wird immer
besser in der Erkennung von Gut und
Bose. Selbstverstandlich wird es immer
Beispiele geben, wo sich in den Ergeb-
nissen Seiten einschummeln, die dort
definitiv nichts verloren haben. Das
sind aber immer punktuelle Betrachtun-
gen. ,Merkt“ man sich solch ein schie-
fes Ergebnis und googelt in ein paar
Monaten danach, ist die betreffende
Seite oft schon lange wieder ver-
schwunden. Vielleicht die wichtigste
Anderung gegeniiber der Vergangenheit
ist, dass Google nun sehr viel mehr ver-
trauenswiirdige Signale vorliegen hat,
also nur die Webseite selbst und die
darauf zeigenden Links. Es flieRt mehr
und mehr ganz massiv das Userverhal-
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ten mit ein. Gut - auch das kann man
mit entsprechendem (stdndig steigen-
dem) Aufwand als Suchmaschinen-
spammer manipulieren. Aber nun hat
Google mit Google+ auch noch ein so-
ziales Netzwerk und damit den sog.
»S0cial Graph® in voller Breite fiir Ana-
lysen zur Verfiigung. Damit sind sie in
der Lage, echte User von kiinstlichen
Accounts zu unterscheiden, wie ja in
der letzten Website Boosting ausfiihr-
lich erklart wurde. Und jetzt wird es
wirklich eng fuir die Manipulation von
Userverhalten. Wer seine Arbeit als
Suchmaschinenoptimierer wirklich
ernst nimmt, hat mittlerweile erkannt,
dass sein Job nicht mehr nur darin be-
stehen kann, technische Fehler beim
Kunden auszubiigeln oder gar kiinstli-
chen Linkaufbau zu betreiben. Er muss
sich immer mehr wandeln zu einem
echten Berater und mit dem Kunden ge-
meinsam langfristig tragfahige Strate-
gien entwickeln. Hierzu zéhlt z. B.,
wertvollen Content zur Verfligung zu
stellen (dann kommen Links von allein),
eine echte, fachbezogene Reichweite in
sozialen Netzwerken aufzubauen (dann
erfahrt das Fachpublikum jeweils eher
von den niitzlichen Dingen). Hatten wir
das alle nicht schon 6fter gehért? Ja,
stimmt — aber eben weil das aufwendig
ist und Mithe macht, geht man auch
heute noch oft den vermeintlich einfa-
cheren Weg der Manipulation. Der wird
jedoch in Zukunft mit Sicherheit immer
zeit- und kostenaufwendiger.

Damit soll als allerletzte Frage am
Ende stehen, wann es giinstiger wird,
lieber gleich wirklich etwas an den
Webseiten zu verdandern, statt Geld in
manipulative Techniken zu stecken.
Denn eines ist wohl sicher: Irgendwann
wird Google auch noch so gut Versteck-
tes bemerken bzw. messen kdnnen und
der plétzliche (1) Absturz ist umso
schmerzhafter, aus je groBerer Hohe
man fallt.q



