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Dr. Martin Bahr

»Rechtliche Zuldssigkeit von
Online-Benutzerprofilen - Teil 2

Obgleich die rechtlich einwandfreie Verwendung von Online-Benutzerprofilen ein wichtiges Thema

darstellt, ist die Anzahl der leicht verstdndlichen und nachvollziehbaren juristischen Aufsdtze mehr

als iiberschaubar. Diese Liicke will der vorliegende Artikel schlieBen. Er ist in zwei Teile gegliedert.

Im heutigen 2. Teil geht es um die spannende Frage, was beachtet werden muss, wenn Daten zusam-

mengefiihrt werden sollen.
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Teil A: Unterschiedliche Arten von Daten

Im 1. Teil hatten wir drei Arten von Daten ken-

nengelernt:
» anonyme Daten
= Informationen, die keiner konkreten Person
mehr zugeordnet werden kénnen
» pseudonymisierte Daten
= bestimmte Identifikationsmerkmale werden
durch ein Pseudonym ersetzt
» Klardaten
= samtliche Daten zu einer Person

Nun stellt sich die spannende Frage, unter
welchen Umsténden eine Zusammenfiihrung der
unterschiedlichen Daten erlaubt und wann sie
verboten ist. Bei der Zusammenfiihrung scheiden
die anonymen Daten von vornherein aus, denn
anonyme Daten konnen keiner konkreten Person
mehr zugeordnet werden, sodass jeder gemein-
same Nenner fiir eine Zusammenfiihrung ausge-
schlossen ist. Bei den pseudonymisierten Daten
hingegen ist eine Verbindung jederzeit moglich.
Existiert eine Referenzliste, welcher Klarname

welcher pseudonymisierten Information zugeord-

net ist, konnen sogar - technisch unproblema-
tisch - Klardaten und pseudonymisierte Daten zu-
sammengefiihrt werden. Daraus ergibt sich nach-
folgendes Schaubild:

anonyme Daten

anonyme Daten

pseudonymisierte
Daten

Klardaten

Teil B: Wann ist eine Zusammenfiihrung
erlaubt?

1. Pseudonymisierte Daten + pseudonymisierte
Daten:

Pseudonymisierte Daten dirfen grundsatzlich
mit anderen pseudonymisierten Daten zusam-
mengefiihrt werden, wenn dies zu ,Zwecken der
Werbung, der Marktforschung oder der bedarfsge-
rechten Gestaltung” der Webseiten dient (§ 15
Abs. 3 TMG).

Dabei miissen zwei Voraussetzungen gegeben
sein, die wir schon im 1. Teil ausfiihrlich erértert
hatten:

» Vorliegen eines Speicherungsgrundes
= Die Speicherung pseudonymisierter Benutzer-
profile ist nur fiir Zwecke der Werbung, der
Marktforschung und der bedarfsgerechten Web-
seiten-Gestaltung erlaubt.

» Kein Widerspruch
= Der Nutzer darf der Erstellung des pseudony-
misierten Benutzerprofils nicht widersprochen
haben.

Dabei ist es egal, woher diese pseudonymi-
sierten Daten stammen und welchem urspriingli-
chen Zweck sie dienten.

pseudonymisierte Klardaten

Daten

Zusammenfiihrung

gesetzlich erlaubt nur mit Einwilligung

nur mit Einwilligung nur mit Einwilligung
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Beispiel: Was haufig in diesem Zusammen- Daten zu ihrem bekannten Video-
Google speichert pseudonymi- hang jedoch tibersehen wird, ist der im portal. Hier ist eine Zusammen-
sierte Daten einmal zum Dienst Gesetz nicht ausdriicklich erwdhnte Um- flihrung nicht méglich, da es sich
,Google Mail“ und einmal zum stand, dass die Daten von ein und dem- um Daten zweier unterschiedli-
Dienst ,Text & Tabellen“. Zum selben Unternehmen stammen missen. cher Firmen handelt. Der § 15
01.03.2012 beschlieBt Google, Stammen die Informationen hingegen Abs. 3 TMG erlaubt jedoch nur die
beide Dienste zusammenzulegen, von unterschiedlichen Anbietern, so Zusammenfiihrung von Daten
und méchte nun auch die gespei- greift die Erlaubnisnorm nicht. eines einzigen Unternehmens.
cherten pseudonymisierten

Daten miteinander verbinden. Beispiel: Spdtestens an diesem Punkt stellt
Dies ist unproblematisch méog- Das Unternehmen Google Inc. sich ohnehin die Frage, woher Google
lich, da § 15 Abs. 3 TMG dies aus- speichert pseudonymisierte Inc. weiR, dass sein Pseudonym XY iden-
driicklich erlaubt. Fiir diese Zu- Daten zu seinem Dienst ,Google tisch mit dem Pseudonym XY der You-
sammenfihrung existiert also Mail“. Die Firma YouTube LLC Tube LLC ist. Hier kommen zwei Moglich-
eine gesetzliche Grundlage. speichert pseudonymisierte keiten in Betracht:
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Erstens: Google und YouTube legen
beide zu Beginn der Nutzung fest, dass
eine bestimmte Person ein bestimmtes
Pseudonym erhalt.

Beispiel:

Google und YouTube informieren
sich gegenseitig, dass der Nutzer
»Martin Bahr“ das Pseudonym
XY hat.
fortan das pseudonymisierte Be-
nutzerprofil ,XY“ und kénnen
sich sicher sein, dass es sich um

Beide Firmen fiihren

ein und dieselbe Person handelt.

Eine solche gegenseitige Absprache
ist jedoch grundsatzlich unzuléssig,
denn auch wenn beide Unternehmen
zu einem gemeinsamen Konzern geho-
ren, so handelt es sich immer noch um

eigenstandige Unternehmen. Ohne Nut-

zereinwilligung darf kein Unternehmen
dem anderen mitteilen, dass eine be-
stimmte Person Kunde bei ihm ist.

Somit bleibt nur die zweite Mog-
lichkeit: Im Rahmen der pseudonymi-
sierten Nutzung erfahren die Firmen,
dass ein bestimmter Nutzer beide
Dienste nutzt.

Beispiel:

Google erféhrt im Rahmen seiner
pseudonymisierten Datenspei-
cherung, dass sein Nutzer A den
Dienst YouTube unter dem Pseu-
donym B nutzt.

Eine solche Information darf
Google speichern, da es sich um
erlaubte Nutzungsdaten handelt.
Gleichwohl berechtigt dies je-
doch nicht dazu, die Daten von
Google und YouTube zusammen-
zufiihren.

2. Pseudonymisierte Daten +
Klardaten:

Das Gesetz verbietet ausdriicklich
die Zusammenfiihrung von pseudony-
misierten Daten und Klardaten (§ 15

Abs. 3S.2 TMG). Dieses Verbot gilt je-
doch dann nicht, wenn der Nutzer zu
einem spateren Zeitpunkt einer nach-
traglichen Zusammenfiihrung aus

Beispiel:

Facebook speichert einmal Be-
standsdaten in Form von Klarda-
ten, also z. B. Vor- und Nach-
name, StralBe, PLZ, Ort und Beruf
(,Martin Bahr, Mittelweg 41a,
20148 Hamburg,
walt“). Facebook legt nun einen

Rechtsan-

eigenen Datensatz fiir seine Nut-
zungsdaten an. Es entfernt alle
identifizierbaren Informationen
und ersetzt den Namen durch
das Pseudonym ,,00001“. Ubrig
bleibt somit nur noch ,00001,
Hamburg, Rechtsanwalt®. Dieser
neue Datensatz muss getrennt
von o. g. Bestandsdaten gespei-
chert werden und darf auch zu
keinem spateren Zeitpunkt mehr
den Bestandsdaten zuzuordnen
sein.

Nach dreijahriger Nutzung holt
sich Facebook die Einwilligung
vom Nutzer, die Daten wieder zu-
sammenzufiihren.

Fiir eine solche zeitlich spatere Zu-

sammenfihrung ist es jedoch erforder-

lich, dass der einwilligende Nutzer

vorab ganz genau ber Umfang und In-

halt der pseudonymisierten Daten un-
terrichtet wird. Eine lediglich pau-

schale Einwilligung in ,,alle gespeicher-

ten pseudonymisierten Daten” wird
nicht ausreichend sein. Vielmehr muss
der Anbieter genau auflisten, um wel-
che Art und welchen Inhalt von Infor-
mationen es sich handelt, denn nur so

kann der User beurteilen, ob er der Zu-

sammenfihrung zustimmen will oder
nicht.

3. Klardaten + Klardaten:
Die Zusammenfiihrung von Klarda-

ten ist ohne ausdriickliche Einwilligung

des Users nicht moglich. Das Gesetz er-
laubt zwar an einigen Stellen die Spei-
cherung von Klardaten (z. B. zu Abrech-
nungszwecken), jedoch nie zu Zwecken
der Werbung oder Marktforschung.

4. Ein Blick in die alltdgliche Inter-
net-Praxis:

Wie schon mehrfach betont, stellt
die Rechtsprechung an Zustimmungs-
handlungen kaum erfiillbare Vorausset-
zungen. Die Konsequenz ist, dass kaum
eine der derzeitigen Einwilligungser-
klarungen rechtskonform und wirksam
ist. Fir den Betreiber eines Online-
Portals bedeutet dies: Hdnde weg von
der Erstellung von Nutzerprofilen mit
Klardaten. Wesentlich sinnvoller ist die
Verwendung pseudonymisierter Benut-
zerprofile.

Die tégliche Praxis zeigt freilich ein
anderes Bild: Eine Vielzahl von Betrei-
bern setzt gleichwohl auf die (ver-
meintliche) Wirksamkeit ihrer Einwilli-
gungsklauseln und speichert umfas-
send samtliche Daten. Ebenso alltag-
lich ist es, dass pseudonymisierte
Daten in rechtswidriger Weise unter-
nehmensiibergreifend zusammenge-
fuhrt werden.

Dabei erfolgt ein solches Handeln i.
d. R. nicht in bdser Absicht. Vielmehr
sind die deutschen Datenschutz-Be-
stimmungen fiir den Online-Bereich so
katastrophal rudimentar und wider-
spriichlich, dass selbst erfahrene Juris-
ten sich kaum noch einen Uberblick
verschaffen kénnen.{



