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Markus Kellermann

»Betrugsmethoden im
Affiliate-Marketing

Affiliate-Marketing gehdrt immer noch zu den gréBten Wachstumstreibern im Performance-
Marketing. Allein das Affiliate-Netzwerk Zanox hat 2010 iiber 367 Millionen Euro Umsatz
generiert. Auch affilinet erwartet fiir 2011 ein Wachstum von iiber 20 Prozent. Dennoch

gibt es wie in jeder Branche auch im Affiliate-Marketing schwarze Schafe, durch die laut

dem Software-Anbieter Xamine jahrlich ein Schaden von iiber 13 Millionen Euro entsteht.

Markus Kellermann deckt fiir Website Boosting die Betrugsmoglichkeiten gnadenlos auf

und gibt Tipps, wie man sich vor Betrug besser schiitzen kann.

Es gibt viele Arten von Betrug im Affiliate-
Marketing, aber auch genauso viele Moglichkei-
ten, sich vor Betrligern zu schiitzen. Allerdings
bedarf es hier der ndtigen Erfahrung und auch
des Wissens, wie die Betriiger genau vorgehen.

In diesem Artikel méchte ich einen Uber-
blick bieten, mit welchen MaRnahmen immer
wieder versucht wird, unrechtmaRBig an Provi-
sionen zu kommen, und mit welchen Methoden
man dagegen vorgehen kann.

1. Cookie-Dropping

Das Cookie-Dropping ist so alt wie das Affi-
liate-Marketing selbst. Dabei wird versucht,
Klicks zu simulieren, welche dann im Browser
des Nutzers ein oder mehrere Cookies zu be-
stimmten Partnerprogrammen setzen, chne
dass ein Nutzer aktiv auf ein Werbemittel ge-
klickt hat. Sollte der Nutzer nun einen
Sale/Lead generieren, erhalt der Publisher
daftir eine Provision, obwohl gar keine Werbe-
leistung entstanden ist. Die technischen Metho-
den beim Cookie-Dropping reichen mittlerweile
vom automatischen Ausliefern der Advertiser-
Seite tber iFrames, Flashtracking, Zwangsklicks
oder automatische Weiterleitungen nach dem
Log-out bis hin zum kriminellen Website-Ha-

cking und der Ausnutzung von Browserschwach-

stellen. Auch URL Shortener wurden schon ver-
wendet, um im Hintergrund Cookies zu drop-
pen. Der Ideenvielfalt sind hier keine Grenzen

gesetzt. Erschwert wird die Analyse von Cookie-

Dropping zudem durch die Verschleierung des

*siehe Glossar Seite 92-93

Das Cookie-
Dropping ist so alt
wie das Affiliate-
Marketing selbst.

Traffics durch IP-Blocker, Referrer*-Abfragen,
Mouse Actions, Browsererkennung und Finger-
printing.

Schiitzen kann man sich vor Cookie-Drop-
ping vor allem durch eine Cookie-Weiche, die
man auf jeden Fall immer einsetzen sollte, v. a.
auch, um das Setzen von Cookies tiber mehrere
Netzwerke zu regeln. Dazu gehdren auch die re-
gelmaBige Account-Uberwachung und das Uber-
prifen besonders umsatzstarker Affiliates, die
eine schlechte Click-Trough-Rate bzw. schwache
Conversion-Rates* haben und als abnorm ge-
gentiber den Statistiken normaler Affiliates auf-
fallen. Ein erfahrener Affiliate-Manager erkennt
in der Regel solche Unterschiede und kann
somit schnell gegen die Betrlger vorgehen.

Generiert beispielsweise ein Publisher
1.000 Views und 1.000 Klicks oder hat eine un-
gewGhnlich hohe Click-Trough-Rate, dann sollte
man sich diesen Partner einmal genauer an-
schauen. Auch wenn bestimmte Partner sehr
schnell im Ranking der Top-Publisher steigen,
sollte man deren Werbearten genau kontrollie-
ren.

Auch Affiliates aus dem Software- und Tool-

DER AUTOR

Markus

Keller-

mann ist

Head of Af-

filiate-Mar-
keting bei explido.
Zudem organisiert er
die Affiliate Net-
workxX, die Affiliate
Conference und die Af-
filiate TactixX.

31



32

barbereich verwenden in der Regel
kein View-Tracking. Falls daher bei die-
sen Partnern ein sehr schnelles Klick-
Wachstum erkennbar ist, sollte man
hier ebenfalls den Kontakt mit dem
Partner suchen.

Zudem werden von professionellen
Agenturen wie z. B. explido auch Tools
eingesetzt, um tber definierte Schwel-
lenwerte genau solche Abnormitdten in
den Statistiken zu erkennen und Be-
trugsfalle analysieren zu kénnen.

Des Weiteren hat man auch die
Méglichkeit, tiber die meisten Affiliate-
Netzwerke einen IP- oder Referrer-
Check durchzufiihren, zum einen, um
zu kontrollieren, auf welcher Seite
genau die Werbemittel eingebunden
sind, und zum anderen, um auch die
Abstande der Klicks zu Gberprifen.
Werden diese innerhalb weniger Se-
kunden gesetzt, besteht der Verdacht
von Rechtsverletzungen.

Es gibt auch spezialisierte Tools,
um Cookie-Dropping zu erkennen.
Dabei werden von verschiedenen regio-
nalen Standorten aus Suchergebnisse,
Keyword-Advertising, Media-Kampa-
gnen und Domains analysiert und Coo-
kie-Dropper identifiziert. Hierzu wird
eine Datenbank mit tiber 30 Millionen
Websites und 200.000 Keywords nach
automatisch gesetzten Klicks durch-
sucht.

Wichtig ist in diesem Zusammen-
hang, dass man die Methoden des Coo-
kie-Dropping nicht mit der Postview-
Technologie verwechseln darf, die dazu
genutzt wird, Uber eine Display-Ban-

nerkampagne ein View-Cookie zu set-
, , Wichtig ist,
dass der
Advertiser immer
eine Validierung
der Sales/Leads
durchfuhrt.
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Abb. 1. Toolbasierte Analyse von Betrugsféllen (Quelle: explido Partner-Datenbank)

zen. Hierzu gibt es mittlerweile ausge-
reifte Regeln, welche ein vom BVDW
verabschiedeter Code-of-Conduct defi-
niert und die die Werbeleistung garan-
tieren sollen.

2. Brand-Hijacking

Eine immer noch beliebte Methode
bei SEA-Publishern ist die Marken-
rechtsverletzung tiber Brand-Hijacking.
Dabei wird die SEA-Anzeige des Adver-
tisers eins zu eins kopiert und der Affi-
liate-Link integriert. Obwohl der Adver-
tiser oder dessen Agentur in der Regel

auch selbst eine Werbeanzeige geschal-

tet hat, wird diese durch die kopierte
Anzeige des Partners iiberschrieben
und somit werden Provisionen ergau-
nert, die der Advertiser sonst nicht be-
zahlen misste.

Auf den ersten Blick werden die Ad-
Hijacking-Anzeigen vom Advertiser
selbst gar nicht erkannt und oftmals fir
das Original gehalten. Dass es sich al-
lerdings um eine Fremdanzeige durch
einen Affiliate handelt, kann erst durch
die Kontrolle der Ziel-URL erkannt wer-
den. Zudem werden die SEA-Buchun-
gen oftmals auch aulBerhalb der regula-
ren Blrozeiten vorgenommen und re-

gional so ausgesteuert, dass an den Fir-
mensitzen der Werbetreibenden oder
deren Werbeagenturen durch manuel-
les (Iberpriifen RegelverstoRe uner-
kannt bleiben.

Um solche Betrugsfélle zu erken-
nen, kann man spezielle Tools zur
Brandprotection einsetzen. Diese nut-
zen Server in den reichweitenstérksten
Regionen, um permanent die geschalte-
ten Anzeigen fiir Marken lokal zu tiber-
wachen. Zudem werden Screenshots
der Display-URL und der Tracking-URL
erstellt, mit denen man die ausgeliefer-
ten Anzeigen archivieren und doku-
mentieren kann. Damit hat man dann
die Moglichkeit, anhand der Publisher-
ID den Partner herauszufiltern und ju-
ristisch zu belangen. Die bekanntesten
Brandprotection-Tools am deutschen
Markt sind Xamine, Sistrix und AdPo-
lice. Auch ein schneller Anstieg der Or-
ders, ein unverhaltnismaBiger Platz in
der Sales-Statistik oder eine sehr gute
Conversion-Rate kann ein Signal daftir
sein, dass ein Publisher auf die Marke
einbucht.

Laut dem Software-Anbieter Xa-
mine sind durch Brand-Hijacking 2011
iber 13 Millionen Euro Schaden ent-
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Abb. 2. Brandprotection durch Xamine (Quelle: Xamine)

, , Ein gut aus-
gebildeter
Affiliate-Manager
sollte sich im Handel
mit Domains
auskennen.

standen. Wichtig ist daher, dass der Ad-
vertiser immer eine Validierung der
Sales/Leads durchfiihrt, um Provisio-
nen, die tber betrligerische Brand-Hija-
cking-MaBnahmen generiert wurden,
friihzeitig zu stornieren. Dadurch ldsst
sich der Schaden auf jeden Fall redu-
zieren.

NGtig ist auch, dass man bereits in
den Teilnahmebedingungen des Part-
nerprogramms SEA-MaBnahmen durch
die Partner untersagt, damit es im Fall
rechtlicher Streitigkeiten eine einheitli-
che Regelung gibt.

3. Vertipper-Domains

Immer wieder ein Streitthema sind
sog. Tippfehler- oder Vertipper-Do-
mains. Fiir mache Advertiser ist es eine
zusatzliche Einnahmequelle, wenn der

*siehe Glossar Seite 92-93

Affiliate Tippfehler-Domains verwen-
det, um dartiber Kunden zum Adverti-
ser zu leiten, der sonst vielleicht bei

einem Wettbewerber eingekauft hatten.

Doch gerade bei eindeutigen Verwech-
selungen kann dem Advertiser auch ein
groBer Provisionsschaden entstehen.
Gern genutzt dabei werden v. a.
Tippfehler, um damit per URL die Di-
rekteingabe abzufangen. So wird z. B.
anstelle der URL www.websiteboos-
ting.com der klassische Tippfehler
www-websiteboosting.com eingesetzt.
Auch Buchstabendreher wie "ei" bzw.
"ie" sind sehr beliebt. Und auch bei
Buchstaben gibt es viele kreative Még-
lichkeiten, neue Domains zu nutzen.

||_i||

Anstelle von "i" konnte man auch "I"
nutzen oder auch das kleine "L" ("1") ist
mit dem groBen "i" ("I") leicht zu ver-
wechseln. Auch die Zahl "0" wird gern
fur den Buchstaben "0O" eingesetzt. Die
Fake-Domains werden dann haufig, fir

den Internetnutzer unmerklich, direkt

auf die richtige Advertiser-Seite weiter-

geleitet. Dabei werden dann ein oder
mehrere Cookies gesetzt, was fir den
Advertiser zu einem Provisionsschaden
fuhrt, da der Kunde auch so eingekauft
hatte.

Tippfehler-Affiliates melden solche
Domains in der Regel auch nicht bei
den Affiliate-Netzwerken an, sondern
arbeiten mit Scheinunternehmen wie
Domainvermarktung oder englischen
Ltd-Firmen. Daher ist es technisch sehr
schwierig, solche Betrugsfélle eindeu-
tig zu erkennen.

Wie sollte man also vorgehen? Ein
gut ausgebildeter Affiliate-Manager

sollte sich eigentlich im Handel mit Do-

mains auskennen, insbesondere mit
dem Handel von Expired-Domains.
Zudem sollte der Account-Betreuer ge-
rade von den Top-Affiliates wissen, wie
diese ihren Traffic generieren und auf
welchen Seiten die freigegebenen Wer-
bemittel korrekt eingebunden sind.
Auch die kontinuierliche Uberwachung
der Statistiken gehort zur Aufdeckung
von Betrugsfallen. Wenn zu den Klicks
eines Partners keine Views generiert
werden, dann kann das ein Indiz daftir
sein, dass die Nutzer automatisiert
weitergeleitet und Klicks nur simuliert
werden.

Auch in den USA sind Typo-Do-
mains*, wie sie dort genannt werden,
ein groBes Problem. Der Anbieter Citi-
zenHawk.com hat sich deswegen da-
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Abb. 3 - Typo-Domains iiber CitizenHawk.com finden (Quelle: www.citizenhawk.com)

rauf spezialisiert, tiber Online-Brand-
Monitoring solche Domains zu finden.
Der Anbieter arbeitet in den USA auch
mit den groBen Affiliate-Netzwerken
wie Google Affiliate Network, LinkS-
hare, ShareASale und Commission
Junction zusammen, um den Betriigern
das Handwerk zu legen.

4. Software und Toolbars

In Deutschland ist es aktuell noch ein
eher unbekanntes Problem, in den USA
entstehen allerdings Gber rduberische
Software und Toolbars mehrere Millio-
nen Euro Schaden im Affiliate-Marketing.
Das Portal www.affiliatefairplay.com
prangert daher &ffentlich Toolbars und
Adware an, die bereits auffallig wurden.

Folgende Methoden sind dabei die
bekanntesten Betrugsarten tiber Adware
und Software:

a) Browser Redirect Applications

Dabei tibernehmen die installierten
Apps die komplette Kontrolle tiber den
Browser des Internetnutzers und fiihren
serverseitig im Hintergrund eine Weiter-
leitung zum Online-Shop des Advertisers
durch. Da diese Anwendungen keine
Pop-ups oder Werbung beinhalten, kann

der normale User die Weiterleitung nicht
erkennen. Gerade bei 404-Fehler-Seiten
oder Redirect-Seiten ist diese Art von Be-
trug sehr beliebt. Sehr dreist sind auch
Apps, welche den Type-in-Traffic (also di-
rekt in die Adresszeile eingetippte Web-
adressen) oder die offizielle SEA-Anzeige
dazu nutzen, um ein Affiliate-Cookie zu
setzen und direkt auf die Advertiser-
Seite weiterzuleiten.

b) Contextual Advertising Applications

Hierbei werden haufig Pop-ups oder
Browser-Redirects verwendet, um tiber
Contextual Adware direkten Einfluss auf
das Surfverhalten des Nutzers zu neh-
men. So werden dem User beispiels-
weise Uber den Browser Rabatte oder
Gutscheincodes angezeigt, um ihn damit
zu veranlassen, bestimmte Websites auf-
zurufen. Zudem ist es moglich, dass be-
reits bestehende Affiliate-Cookies von
seriosen Partnern Uiber die Adware (iber-
schrieben werden und der Betriiger das
letzte Cookie durch ein eigenes {iber-
schreibt. Dem Affiliate wiirde somit eine
Provision gutgeschrieben, welche ihm
gar nicht zusteht, da er keine Werbeleis-
tung erbracht hat.

c) Rebate Applications

Bei Rebate Applications handelt es
sich um Anwendungen, die z. B. Einfluss
auf die Google-Suchergebnisse nehmen
und im Zusammenhang mit der Adverti-
ser-Website Rabattcodes anzeigen, um
dadurch einen Klick zu generieren, der
den Advertiser sowohl den Rabattwert
als auch die Provision kostet und somit
zu einem Schaden fiihren kann.

d) Toolbars

Es gibt jede Menge hilfreicher Tool-
bars im Internet, es gibt aber auch in
diesem Bereich Affiliates, die meinen, sie
missten ahnungslose User ausnutzen,
um dadurch Provisionen zu ergaunern.
So gibt es z. B. Toolbars, die automatisch
Bookmarks im Browser des Nutzers set-
zen, um damit Einfluss auf das Surfver-
halten zu nehmen. Andere wiederum ver-
andern die Ergebnisse von Suchmaschi-
nen und platzieren dort kiinstliche Affi-
liate-Anzeigen. Ziel der Betriiger ist es
auch hier, Klicks auf Partnerprogramme
zu erzeugen, die der normale User selbst
eigentlich gar nicht aufgerufen hatte.

Die Betrugserkennung tiber Software-
und Toolbar-Publisher ist relativ um-
standlich. Um betriigerische Umsétze in
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Abb. 4: Fraud-Protection durch fraudlogix (Quelle: www.fraudlogix.com)

diesem Bereich zu erkennen, bedarf es v.
a. der Erfahrung des Affiliate-Managers
und des proaktiven Austauschs mit den
Affiliate-Netzwerken. Dazu kommt die
detaillierte Auswertung von Statistiken,
die nattrlich auch automatisiert tiber
Tools erfolgen kann. Auch hier gilt, dass
sich RegelverstdBe fur die Affiliates
meist erst ab einer bestimmten Umsatz-
groRe lohnen. Kennt man den Publisher
und fallt ein neuer Publisher auf den

obersten Platzen im Top-Publisher-Ran-
king auf, dann sollte man den Aktivitaten
des neuen Partners nachgehen. Zudem
empfiehlt sich auch hier ein regelmaRi-
ger Referrer-Check, der dem Affiliate-Ma-
nager erlaubt, die Traffic-Herkunft zu
verfolgen. Werden die Referrer nicht sau-
ber iibergeben oder ist die Herkunft ver-
schleiert, sollte das Gesprach mit dem
Publisher gesucht werden.

Wichtig ist in diesem Zusammenhang

natiirlich der Hinweis, dass es auch se-
rise Affiliates in diesem Bereich gibt,
die mit werbefinanzierter Software sehr
wohl einen Mehrwert bieten und zusétz-
liche Umsétze fiir das Affiliate-Marketing
erzielen konnen.

5. Betrug mit gefakten
Kundendaten

Ein beliebtes Mittel bei den Betri-
gern ist auch die Generierung von
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Sales mit gefakten
Kundendaten.
Dabei wird entwe-
der der Netzwerk-
Trackingpixel auto-
matisch aktiviert
oder es werden
reale Bestellungen,
allerdings mit fal-
schen Adressdaten,
erstellt. Der Betri-
ger spekuliert da-
rauf, dass im Part-
nerprogramm keine
Validierung der
Sales stattfindet,
was heutzutage lei-
der immer noch
sehr haufig der Fall
ist. Zudem sollten
die Kundendaten
immer auf Plausibi-
litat tberprift und
ein Datenabgleich
durchgefiihrt
werden.

In
Deutschland

Tipps zur Betrugs-Analyse eines Partnerprogramms:

» Analysieren Sie regelmaRig die Statistiken nach Auffalligkeiten
und Traffic-AusreiBern.

» Definieren Sie Schwellenwerte fiir die Click-Trough-Rate und die
Conversion-Rate und beobachten Sie diese aufmerksam.

» Uberpriifen Sie regelmaRig die IP-Adressen und Referrer der
Partner.

» Liegen die Klickzeitrdume der Partner oftmals nur Sekunden aus-
einander, kann das ein Indiz fir Cookie-Dropping sein.

» Auch das mehrfache Auftreten gleicher IP-Adressen konnte ein
Warnhinweis sein.

» Vergleichen Sie die Stornoquoten pro Publisher, um Auffalligkei-
ten zu finden.

» Validieren Sie immer Ihre Sales/Leads, damit durch betriigeri-
sche Umsétze kein Provisionsschaden entsteht.

» Kommunizieren Sie regelmalig mit Ihren Partnern. Verweigert
ein Partner das Gesprach, ist Vorsicht geboten.

» Nutzen Sie spezialisierte Tools, um Fraud zu erkennen.

» Definieren Sie klare Regeln in den Teilnahmebedingungen IThres
Partnerprogramms, um moglichen Betriigern von Beginn an das
Handwerk zu legen.

» Wenden Sie sich an einen ausgebildeten Affiliate-Manager oder
eine spezialisierte Affiliate-Agentur, wenn Ihnen das Know-how
fehlt, eine Affiliate-Kampagne professionell zu betreuen.

» Betrachten Sie das Affiliate-Marketing als serioses Geschaftsfeld
und messen Sie ihm die notige Aufmerksamkeit zu.
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tige Aufmerksamkeit zu
schenken. Daher sollte
Affiliate-Marketing auch
professionell betreut
werden. Wenn man
selbst nicht die Res-
sourcen hat, einen er-
fahrenden Affiliate-Ma-
nager zur Verfligung zu
stellen, dann sollte man
sich an eine speziali-
sierte Affiliate-Agentur
werden, welche die Er-
fahrung hat, ein Affi-
liate-Programm auch
entsprechend zu be-
treuen und zu optimie-
ren.

Man darf auch nicht
vergessen, dass Betrug
im Affiliate-Marketing
kein Kavaliersdelikt ist,
sondern auch rechtlich
verfolgt werden sollte.
Wenn Thnen also ein
Betriiger im Affiliate-
Marketing auffallt, dann
scheuen Sie sich nicht,

gibt es be-
reits
Software-Anbie-
ter wie Datras oder
Prodata, die eingegebene
Namen und Adressen daraufhin
tberprifen, ob diese in Wirklichkeit
existieren oder ob die Kundendaten
nur aus dem Telefonbuch entnommen
wurden.

Speziell in den USA haben sich
Software Anbieter rein auf den Ab-
gleich von Kundendaten im Affiliate-
Marketing spezialisiert. Anbieter wie
www.fraudlogix.com nutzen ihre L6-
sung, um betrligerische Bestellungen
zu erkennen und damit einen Index zu
erstellen, der es Advertisern ermogli-
chen soll, sich auf Basis von 150 Varia-
blen schon vorab vor Betrug zu schiit-
zen.

Zusammenfassung

Wichtig ist natiirlich, dass nicht der
Eindruck erweckt werden soll, Affiliate-
Marketing bestiinde nur aus Betrugsfal-

len, denn 99 Prozent der Affiliates arbei-

ten sauber und leiden selbst unter dem
Imageschaden, der von den Betriigern
verursacht wird. Doch dass es wie in
jeder anderen Branche auch schwarze
Schafe gibt, diirfte jedem mittlerweile
bekannt sein. Daher sollte man sich im

Zweifelsfall am besten immer an das Affi-
liate-Netzwerk wenden oder eine spezia-

lisierte Affiliate-Agentur beauftragen,
das Affiliate-Programm zu betreuen.
Affiliate-Marketing sollte generell als
seritses Geschaftsfeld gesehen werden.
Hierzu bedarf es dann natirlich auch im
Unternehmen selbst der Erkenntnis, den

Affiliate-Kanal im Marketing-Mix entspre-

chend einzustufen und ihm auch die n6-

einen Anwalt hinzuziehen

und die Moglichkeiten einer Schadenser-
satzforderung zu priifen. Auch wenn Sie
die Sales validieren und die Umsatze
stornieren konnten, ist Ihnen doch ein
Aufwand entstanden. Und nur wenn es
die Branche schafft, auch Exempel zu
statuieren, hat man die Moglichkeit, die
Gauner auch langfristig aus dem Affi-
liate-Marketing zu verbannen. Die "sau-
beren" Affiliates werde es Thnen danken.

Daher ist es wichtig, dass Sie klare
Teilnahmebedingungen fiir Thr Partner-
programm definieren und diese auch
jedem Affiliate klar kommunizieren. Nur
wenn Sie durch klare Regeln festgelegt
haben, welche SEA-Tatigkeiten ein Affi-
liate umsetzen darf oder mit welchen Pu-
blisher-Modellen Sie arbeiten méchten,
haben Sie auch vor Gericht gute Moglich-
keiten, dem Betriiger das Handwerk zu
legen. v



