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Stephan A. Klein

»Risiko und Compliance in
der Social-Media-Welt

Der kollaborative Charakter des Internets ermdglicht es jedem, Dienste und Content zusam-

menzustellen und zu veroffentlichen. Unternehmen erkennen diesen ,,User Generated Content*

zunehmend als Bereicherung und Aufwertung ihrer Internetstrategie. Neben den Vorteilen wie

einer hoheren Nutzerbindung und kostenlosem Content sind aber auch die Risiken nicht zu ver-

nachldssigen. Wie sichern sich inshesondere Unternehmen dahingehend ab?

Beleuchtet man die rechtliche Dimension,
stellen Social Media, deren Kanale und Techno-
logien alle Beteiligten vor neue Herausforderun-
gen, denn das betrifft nicht nur Unternehmen,
die damit direkt in ihrem Kerngeschaft zu tun
haben. Der Umgang mit Nutzern unterliegt na-
tionalen und internationalen Rechtsgrundlagen.
So miissen im Zuge von Social-Media-Anwen-
dungen alle Unternehmen Lésungen fiir ein
ganzheitliches und nachhaltiges Datenschutz-
und Identitdtsmanagement entwickeln und in
ihre Compliance-Strategie einbinden.

Knackpunkt ,,User Generated Content*

Bricht man wesentliche Compliance-Aspekte
auf die Social-Media-Welt herunter, steht zu-
nachst die Betrachtung des sogenannten ,User
Generated Contents®, also solcher Inhalte, die
von Dritten oder den eigenen Nutzern erstellt
wurden, im Vordergrund.

Interaktionsformen wie Diskussionsforen
oder Feedbackplattformen stellen auf der einen
Seite eine kostenneutrale Bereicherung fiir Un-
ternehmen dar, auf der anderen Seite aber auch
ein unmittelbares Risiko. Im schlimmsten Fall
gelangen dadurch unerwiinschte, auch rechts-
widrige Inhalte in den Internetauftritt des Un-
ternehmens. Dariiber hinaus kénnen Spannun-
gen zwischen dem Datenschutz - sprich der
Notwendigkeit zur Erfassung von Daten des In-
halte-Erstellers - und dem Wunsch nach Anony-
mitdt auftreten. Hier muss aus Unternehmens-
sicht zur wirksamen Kontrolle und besonders
hinsichtlich notwendiger Handlungsrichtlinien
im Falle eines VerstoBes eine eindeutige Nach-
vollziehbarkeit gewdhrleistet sein. In diesem
Sinne kommt der sogenannten Historisierung

eine bedeutende Rolle zu: Ver-
6ffentlichungszeitpunkt sowie
nachtrégliche Verdnderungen

von ,User Generated Content”
missen eindeutig zu erkennen

sein und sich chronologisch zu-
ordnen lassen.

»Content Policy“:
Regeln fiir alle

Um Konflikten vorzubeu-
gen, hat es sich in Praxis be-
wahrt, klare Regeln fir ,User
Generated Content” zu vermit-
teln. Die meisten User versto-
Ren nicht vorsatzlich gegen
Festlegungen, sondern aus Un-
kenntnis oder Unbedachtheit.
Mithilfe einer ,Content Policy*

Unternehmen
brauchen fur
kunftige Netzwerke
und Social-Media-
Anwendungen
Losungen fur ein
ganzheitliches und

nachhaltiges

Datenschutz- und
ldentitatsmanage-
ment. Die gilt es, In
die Compliance-
Strategie einzubinden.

kann man unerwiinschte Ver-

haltensweisen oder Themen be-

reits im Vorfeld benennen und damit eine klare
Orientierung schaffen.

Im Ubrigen werden besonders in Diskussio-
nen persénliche Meinungen haufig sehr emotio-
nal kommuniziert. Hier gilt es, moderierend ein-
zugreifen und ein sachliches Niveau zu fordern
bzw. dieses auch durchzusetzen. Konsequentes
Handeln zahlt sich aus - schlieBlich erfolgt die
Publikation des ,User Generated Content® im
Rahmen der Unternehmenswebsite, sodass das
eigene Image unmittelbar betroffen ist.

Selbsthestimmung & Aufklarung

Der kollaborative Charakter von Social-
Media-Anwendungen und Kandlen ermoglicht es
jedem, Inhalte zu erstellen und zu verosffentli-
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chen. So hinterlassen Nutzer im Laufe
der Zeit unzéhlige Datenspuren - ein
latenter Konflikt zwischen dem Recht
auf informelle Selbstbestimmung des
Users und den Anforderungen an die
Nachvollziehbarkeit.

Mittels technischer Restriktionen a
la ,deny all* als Standardeinstellung -
einer wichtigen Saule im Datenschutz-
und Sicherheitskonzept - sollten User
selbst bestimmen kénnen, wer ihre In-
halte in welcher Form nutzen darf und
wie viel tiber den Ersteller preisgege-
ben wird. Bewédhrt hat sich hier eine of-
fene Kommu-
nikation tiber
die Art und
den Umfang
der Daten-
speicherung,
etwa im Rah-
men einer
,Datenschutz-
Policy®, sowie
tiber die Mog-
lichkeiten,

Dokumentation

selbst auf den
Umfang der
Veroffentli-
chung Ein-
fluss zu neh-
men.

Recht in der Social-Media-Welt
Im Internet gelten grundsatzlich die
gleichen gesetzlichen Rahmenbedin-
gungen und Regelungen wie in der ,,Of-
fline-Welt“. Demzufolge muss sich
jeder, der fremdes Recht verletzt - etwa
durch die Veroffentlichung fremder Fo-
tografien - nach den allgemeinen Rege-
lungen wie dem Urheberrechtsgesetz
verantworten. Doch auch fiir Unterneh-
men entsteht ein Risiko: Wird die
Rechtsverletzung im Rahmen ihres In-
ternetauftritts begangen, kénnen sie
vom Rechteinhaber auf Grundlage der
sogenannten Mitstorerhaftung ebenfalls
zur Verantwortung gezogen werden.
Eine Vielzahl von Gerichtsentscheidun-

Automatisierte Filterung

Compliance 2.0

Aufstellung einer Content-Policy

gen beschaftigt sich bereits mit diesem
Thema. Allerdings werden insheson-
dere die im Telemediengesetz statuier-
ten Haftungsprivilegien sehr unter-
schiedlich angewandt und ausgelegt,
sodass bis zu einer kiinftigen hochst-
richterlichen Entscheidung ein hoher
Grad an Rechtsunsicherheit herrscht.

Der Eskalation vorbeugen

Um Konflikte von vornherein so gut
wie moglich einzuddmmen, sollten So-
cial-Media-Elemente von Anfang an in
die Compliance-Strategie eines Unter-

Monitoring

Verantwortlichkeiten
|dentitdtsmanagements

Abgleich des Datenschutzes

Implementierung von Eskalationsszenarien

Abb.: Atrada Grafik ,Compliance Aspekte”

nehmens einbezogen werden. Dazu

sollten zum einen Risikoszenarien iden-

tifiziert und zum anderen mogliche Re-
aktionen unter Berticksichtigung von
Eintrittswahrscheinlichkeit und Scha-
dens-potenzial vorbereitet werden. Bei
der Umsetzung ist es ratsam, klare Ver-
antwortlichkeiten festzulegen und kon-
tinuierliche Prozesse zum Monitoring
zu etablieren. Eine nachvollziehbare

Dokumentation der erfolgten Préventiv-

mafnahmen gehdrt ebenfalls dazu.
Tritt eine Rechtsverletzung auf,
zahlt in erster Linie eine schnelle Reak-
tion. Juristische Auseinandersetzungen
werden meist von keinem der Beteilig-
ten angestrebt. Vielmehr ist das rasche
und unbirokratische Beheben des
RechtsverstoRes wichtig. Dabei kann

Manuelle Kontrolle

der direkte Dialog zwischen Rechtein-
haber und -verletzer helfen.

Besonderheiten des Social
Commerce

Eine besondere Risiko- und Compli-
ance-Betrachtung verdient der Bereich
Social Commerce. Darunter versteht
man die Verkniipfung des klassischen
E-Commerce mit Elementen des Web
2.0. Neben den oben bereits erwdhnten
Produktrezensionen und Empfehlungen
kann das auch die Vermittlung von Pro-
dukten und Dienstleistungen an
Freunde, der
Verkauf von
Produkten an
Freunde und
Bekannte tiber
einen dedizier-
ten, selbst ge-
e staltbaren Be-
Stichproben reich eines
Shops oder
aber die Plat-
zierung des ei-
genen Produkt-
portfolios in
sozialen Netz-
werken wie Fa-
cebook sein.

Selbstverstandlich gilt es auch hier,
die grundlegenden Regeln des E-Com-
merce zu beachten. So spielt es fiir die
Pflicht, das Verbraucherriicktrittsrecht
zu gewdhren, keine Rolle, ob eine
Transaktion nun im Webshop stattge-
funden hat oder tiber eine Facebook-

App.

Risiko: Transaktionen in der
,»Facebook-Welt*

In diesem Kontext ist es essenziell,
auch den Besonderheiten wie etwa bei
Facebook Rechnung zu tragen. So muss
beispielsweise im Rahmen einer Face-
book-App, tiber die Waren zum Kauf an-
geboten werden, sichergestellt sein,
dass der Anbieter seinen gesetzlich auf-
erlegten Informationspflichten in trans-
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parenter Weise nachkommt. Das ist
dann nicht ganz trivial, wenn die Trans-
aktion in der ,Facebook-Welt” stattfin-
det, gleichzeitig aber das Impressum
des Anbieters, dessen AGB und bei-
spielsweise Hinweise zur Verpackungs-
verordnung ebenfalls durchgéngig mit
einem Klick erreichbar sein sollen.

Ebenfalls als problematisch stellt es
sich dar, wenn der User selbst tiber
einen bereitgestellten Shopping-Kanal
aus einem vorgegebenen Sortiment an
seine Freunde verkaufen kénnen soll.
Die Frage, wer denn nun tatsachlich der
Verkaufer ist - der User oder der Shop-
Betreiber — wird nicht bei allen ein-
schlagigen Angeboten unmittelbar klar.
Das bedeutet jedoch, dass der User, der
seinen Freunden und Bekannten ,ei-
gene” Produkte zum Kauf anbietet, ge-
gebenenfalls selbst in eine Leistungs-
pflicht kommt, fiir Gewéhrleistungs-
und Haftungsanspriiche mit in die Ver-
antwortung genommen und evtl. sogar
von den Finanzbehdrden als gewerbli-
cher Handler eingestuft wird.

Mitarbeiter als Social Networker
und Unternehmensbotschafter

Immer haufiger Gberlegen Unter-
nehmen, ihre Authentizitat in der Au-
Renwirkung zu erhéhen, indem sie ihre
Mitarbeiter ermutigen, unternehmens-
bezogene Kommunikation in Social Net-
works, Blogs oder tiber Dienste wie
Twitter zu betreiben.

Aus Unternehmenssicht soll dies
Transparenz und Offenheit sowie Me-
dienkompetenz signalisieren. Aber
auch das ist nicht ganzlich unproblema-
tisch. Das Risiko ist namlich groB, dass
eigentlich nicht fiir die Offentlichkeit
bestimmte Informationen einem brei-
ten Publikum - im Regelfall unwiderruf-
lich - bekannt gemacht werden. Das
muss noch nicht einmal auf bésem Wil-
len des Mitarbeiters beruhen - haufig
liegt ein einfaches Bewertungsdefizit
hinsichtlich der Brisanz einer Mittei-
lung vor.

WICHTIGE COMPLIANCE-ASPEKTE
RUND UM WEB 2.0:

» Automatisierte Filterung und manuelle
Kontrolle (Stichproben)

» Aufstellung einer Content Policy

» Abgleich des Datenschutzes und Identi-
tatsmanagements auf Social-Media-An-
forderungen

» Implementieren von Eskalationsszena-
rien (Verantwortlichkeiten, Monitoring,
Dokumentation)

» Besonderheiten des Social Commerce
beachten (Haftung/Gewahrleistung etc.)

» Social Networking Guide und Kommuni-
kationsschnittstelle als Richtlinie und
Filter

Twittert ein Softwareentwickler bei-
spielsweise, dass er gerade schwerwie-
gende Fehler sucht, diese aber noch
nicht identifizieren konnte, so mag das
fir potenzielle Kunden nicht sehr ver-
trauenserweckend sein und Kaufent-
scheidungen beeinflussen, auch wenn
Fehleranalyse und Beseitigung ein re-
guldrer Prozessbestandteil in der Soft-
wareentwicklung sind. Hinzu kommt,
dass eine einheitliche Kommunikation
nahezu unmoglich wird, da zu viele
Partikularmeinungen ein eigenes Bild
zeichnen, das nicht immer dem offiziel-
len und h&ufig teuer aufgebauten
Image entspricht.

Weichenstellung iiber Guide-
lines und Kompetenzteam

Aus der Perspektive der Mitarbeiter,
die nun als Unternehmensbotschafter
in der Offentlichkeit aktiv werden sol-
len, ist die Situation nicht leichter zu
beurteilen. Dies beginnt bereits damit,
dass unternehmensinterne Richtlinien
oder Betriebsvereinbarungen haufig die
private Nutzung des Internetzugangs
wéhrend der Arbeitszeit untersagen.
Damit ist streng genommen auch die
Veroffentlichung von Beitrégen in pri-
vaten Blogs oder das Absetzen von
Twitter-Nachrichten in private Feeds
untersagt. Formal betrachtet kann das
im Extremfall zu einer Abmahnung fiih-

ren; ob diese Bestand hat, mag auf
einem anderen Blatt stehen - der Arger
ist jedoch erst mal in der Welt.

Aber selbst wenn die private Inter-
netnutzung nicht ausgeschlossen ist,
bleibt noch immer die Frage zu beant-
worten, was Inhalt der arbeitgeberbe-
zogenen Kommunikation sein darf und
kann - sicher nicht Inhalte des ,,Flur-
funks®, aber auch nicht interne Rund-
schreiben. Auf diesem schmalen Pfad
die richtige Balance zu finden, ist nicht
leicht.

Aus rechtlicher Sicht ist daher
grundsétzlich sowohl aus Unterneh-
mens- als auch aus Mitarbeiterperspek-
tive von unkoordinierten Social-Media-
Aktionen eher abzuraten. Soll eine ent-
sprechende Kommunikation wirklich
fester und sicher etablierter Bestandteil
der Unternehmenskommunikation wer-
den, sollte diese beispielsweise durch
einen ,Social Networking Guide®, der
hierfiir die Weichenstellung liefert,
sowie (ber eine speziell fur diesen
Zweck implementierte Social-Medjia-
Schnittstelle in Form eines entspre-
chend verantwortlichen Kommunikati-
onsteams kanalisiert werden, um De-
sastern vorzubeugen.

Fazit

Der Nutzen von Social-Media-An-
wendungen wie Foren, Blogs und Social
Commerce ist vielgestaltig: So profitiert
die gesamte Wirtschaft durch die inte-
gralen und direkten Kommunikations-
moglichkeiten sowie von den personli-
chen Verbindungen zwischen den Nut-
zern. Eng damit verbunden sind jedoch
Herausforderungen wie Compliance,
Datenschutz und Risikomanagement.
Nur das Einbinden von Regularien und
die Sensibilisierung aller Nutzer im
Umgang mit digitalen Daten kénnen
den Weg ebnen, um hieraus wertvolle
Erkenntnisse zu filtern und diese ge-
winnbringend im Unternehmen einzu-
setzen.
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