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Martin Giinther

»Webtracking ja - aber...

Derzeit ist bei Websitebetreibern viel Unruhe zu verspiiren, was die datenschutzrechtliche
Konformitdt eingesetzter Trackinglosungen angeht. Was ist bei der Verwendung solcher
Dienste aus dieser speziellen Rechtsperspektive zu beachten? Fiir Website Boosting sprach
Martin Giinther mit den Bundesdatenschutzbeauftragten Peter Schaar.

Was empfehlen Sie Webseitenbetreibern,
die Webtrackinglosungen einsetzen?

Peter Schaar: Ohne ausdriickliche Einwilli-
gung der Nutzer diirfen Profile nur unter Pseudo-
nym oder in anonymer Form gefiihrt werden.
Allerdings missen die Nutzer auch dann tber die
Verwendung der Daten informiert werden. Dar-
ber hinaus haben sie ein Recht auf Auskunft
tber die unter Pseudonym gespeicherten Daten
und kénnen der Registrierung ihrer Daten wider-
sprechen. Websitebetreiber, die eine solche
Reichweitenmessung durchfiihren, miissen des-
halb gewdhrleisten, dass die Nutzer diese Rechte
wirksam wahrnehmen kénnen. Vielfach erfolgt
die Analyse des Nutzerverhaltens unter Verwen-
dung der vollstéandigen IP-Adresse, vorrangig um
den Nutzer geographisch lokalisieren zu kénnen.
Dies ist aus datenschutzrechtlicher Sicht frag-
wiirdig, denn die vollstandige IP-Adresse ist kein
Pseudonym im Sinne des Telemediengesetzes,
weil sie sich - insbesondere tiber die Zugangs-
provider —in vielen Féllen einzelnen Nutzern zu-

ordnen lasst. Deshalb haben die deutschen

Datenschutzbehdrden im sogenannten Diissel-
dorfer Kreis einen Beschluss zur datenschutz-
konformen Ausgestaltung von Analyseverfahren
vero6ffentlicht, in dem beispielsweise die Kiir-
zung der IP-Adresse gefordert wird. Eigentlich ist
es ja zur Reichweitenmessung gar nicht erforder-
lich, dass die gesamte IP-Adresse tibermittelt
wird. Es wiirde beispielsweise ausreichen, wenn
ein Browser-Plugin die Auswertung der Geo-Lo-
kalisierung der Nutzer tibernimmt und die Daten
in anonymisierter Form, indem z. B. das letzte
Oktett der IP-Adresse weggestrichen wird, Gber-
mittelt.

Dazu miisste der betroffene Nutzer aber
wissen, dass es ein solches Plugin gibt.

Die zentrale Frage ist zundchst, ob der Nut-
zer Uberhaupt ein Wahlrecht hat, und die
nachste ist die Frage nach der Standardeinstel-
lung von Browsern und sonstiger Software. Bei
einem Dienst, der ausschlieBlich zur Reichwei-
tenmessung und nicht zur individuellen Profilbil-
dung des Nutzers verwendet wird, wiirde ich es
akzeptieren, wenn hier nicht eine Einwilligung,
sondern ein Opt-out* realisiert wird, allerdings
unter der Voraussetzung, dass weder die IP-
Adresse noch léngerfristige Cookies verwendet
werden. Geht es dagegen um die Profile, d. h. um
die Registrierung, welche Interessen ein Nutzer
hat und welche Webseiten er wann und von wel-
chen Endgerdten aus besucht hat, ist ein Opt-in*
- also eine informierte Einwilligung - erforder-
lich. Derjenige, der diese Daten erfassen und
nutzen will, muss den Nutzer dartber informie-
ren, was mit seinen Daten passieren soll, und er
muss sich um seine Einwilligung bemihen.

Wie miisste eine solche informierte Einwil-
ligung aussehen? Reicht dazu ein Hinweis in

* siehe Glossar Seite 96-98
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den Datenschutzbestimmungen, zum
Beispiel iiber den Einsatz von Google
Analytics, aus? Oder muss der Nutzer
die Speicherung aktiv bestitigen, bei-
spielsweise iiber ein Pop-up-Fenster
oder Ahnliches?

Der entscheidende Punkt ist, welche
Daten an den Anbieter des Webanalyse-
dienstes iibermittelt werden und was er
mit diesen Daten macht. Je weitreichen-
der diese Nutzungsmoglichkeiten sind,
desto starker missen auch die Kontroll-
moglichkeiten fiir den Betroffenen sein.
Ich will nicht speziell auf Google Analy-
tics eingehen, weil es eine ganze Reihe
anderer Anbieter gibt. Nach meiner Auf-
fassung sind intelligente Lésungen ge-
fragt, die eine Reichweitenmessung
ermoglichen, ohne dabei das persénli-
che Nutzerverhalten - sei es direkt oder
indirekt - zu registrieren.

Noch eine abschlieBende Frage zu
Ihrer Keynote auf der SMX. Ist es rich-
tig, dass Sie - bezogen auf den Daten-
schutz - in Cookies eine groBere

Gefahr sehen als bei der Speicherung
von IP-Adressen?

Solange wir IP-Adressen dynamisch
vergeben, sind diese weniger aussage-
kraftig als andere Identifikatoren, die
permanent auf einem Gerat gespeichert

sind, wie beispielsweise Cookies, Flash-

Cookies und andere vergleichbare Me-
chanismen. Diese ermoglichen erst die
Speicherung des Nutzerverhaltens tiber
mehrere Sitzungen bzw. Nutzungsvor-
gdnge hinweg und machen es dem An-
bieter erst moglich, sie gegebenenfalls
zusammenzuftihren. Es sind aber nicht
alle Cookies gleich zu behandeln. Ses-
sion-Cookies, die nach Beendigung
eines Nutzungsvorgangs geloscht wer-
den, sind datenschutzrechtlich weitest-
gehend unproblematisch. Langerfristig
gespeicherte Cookies in Kombination
mit IP-Adressen bilden jedoch den
Schlissel zur Zusammenfiihrung vollig
unterschiedlicher Informationen tber
den Betroffenen. Dadurch wird Dritten
ermoglicht, ungeheuer viele Informatio-
nen zusammenzufiihren und Nutzungs-

oder sogar Personlichkeitsprofile der
Betroffenen zu erlangen - woméglich
ohne deren Wissen. Bei der Personali-
sierung eines Dienstes, z. B. Uiber die
Anmeldung bei einem E-Mail-Dienst,
konnen diese zundchst unter der Coo-
kie-ID geftihrten Informationen sogar
nachtraglich auf einen namentlich be-
kannten Nutzer zuriickgefiihrt werden.

Herr Schaar, wir danken Ihnen fiir
dieses Gespradch!
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